Zatacznik nr 1 do SWZ - postepowanie SZ/2/1/3/KOP/2026

OPIS PRZEDMIOTU ZAMOWIENIA
“Dziatania zwiekszajace poziom cyberbezpieczenstwa szpitala”
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1. Czesc¢ 1 - Zakup i dostawa urzagdzen sieciowych

Przedmiotem zamoéwienia jest zakup i dostawa urzadzen sieciowych w postaci przetgcznikow
dostepowych Typ 2 8p (ilosé: 15 sztuk) oraz przetacznikéw dostepowych Typ 2 24p (ilos¢: 6 sztuk) w celu
poprawienia bezpieczenstwa i wydajnos¢ infrastruktury IT.
W ramach zamodwienia zostanie zapewniona instalacja, konfiguracja, uruchomienie nowych urzadzen
aktywnych, ich podtaczenie w infrastrukturze Zamawiajgcego oraz testy powdrozeniowe. Zakres obejmuje
takze wymiane istniejgcych elementow srodowiska bezprzewodowego oraz dostepowego, w tym punktow
dostepowych WiFi, licencji oraz przetgcznikéw dostepowych.

1.1. Zakres dostawy

W ramach realizacji zamoéwienia Wykonawca zobowigzany jest do:

e Dostarczenia, 15 sztuk (stownie: pietnastu) przetacznikéw dostepowych Typu 2 8 oraz 6 sztuk
(stownie: szesciu) przetacznikow dostepowych Typu 2 24p zgodnych zwyszczegdlniong ponizej przez
Zamawiajgcego specyfikacjg techniczng.

e Instalacjii konfiguracji przetgcznikéw - przypisanie adreséw IP, konfiguracja VLAN, interfejsow w trybie
trunk lub réwnowaznym w zakresie tryb pracy portu przetacznika, routingu statycznego/dynamicznego,
wykonanie integracji z kontrolerami i punktami dostepowymi, zapewnienie odpowiedniego routingu,
priorytetyzacji ruchu i obstugi VLAN.

e Uruchomienia, podtaczenia w infrastrukturze Zamawiajacego i testéw powdrozeniowych —weryfikacja
poprawnosci dziatania redundancji, synchronizacji kontroleréw oraz ich zdolnosci do przejecia obstugi
w przypadku awarii, w tym weryfikacja zasiegu i przepustowosci sieci WiFi, przepustowosci i
stabilnosci przetacznikdéw oraz dziatania mechanizmoéw bezpieczenstwa,

e Dostarczenia, instalacji oraz podtgczenia w infrastrukturze Zamawiajgcego dwoch zapér sieciowych
nowej generacji (NGFW).

e Montazu urzadzen w szafach Rack w wraz z podtgczeniem do systemu zasilania i istniejacej
infrastruktury sieciowej.

e Ustawienia interfejsow sieciowych, konfiguracji routingu statycznego i/lub dynamicznego, VLAN oraz
polityk dostepowych.

e Uruchomienia mechanizméw IPS, ochrony przed ztosliwym oprogramowaniem (Advanced Malware
Protection), kontroli aplikacji, filtrowania URL/DNS, ochrony poczty (antyspam) oraz systemu
filtrowania tresci.

e Wtaczenie do centralnego systemu monitoringu i logowania, integracja z ustugami katalogowymi
(AD/RADIUS/LDAP), wdrozenie polityk QoS oraz regut bezpieczenstwa.

e Przeprowadzenia testéw powdrozeniowych w tym do weryfikacja poprawnosci konfiguraciji,
skutecznosci dziatania ustug ochronnych, przepustowosci, stabilnosci oraz prawidtowego logowania
zdarzen bezpieczenstwa.

e Przygotowania i przekazania dokumentacji powdrozeniowej zawierajgcej opis wdrozonej konfiguraciji,
uruchomionych funkcji bezpieczenstwa oraz procedur odtworzeniowych.

W trakcie realizacji prac i dostaw wchodzacych w zakres przedmiotu zamdwienia Wykonawca bedzie
zobowigzany do S$cistej wspotpracy z Zamawiajgcym, a w szczegélnosci bedzie zobowigzany do
uzgadniania prowadzonych prac z wyznaczonym koordynatorem Zamawiajgcego, ktoéry bedzie nadzorowat
realizacje umowy, w szczegdlnosci w zakresie zgodnosci prac i dostaw z istniejgcg u Zamawiajgcego
architekturg i specyfikacjg techniczng, wymaganiami bezpieczehstwa i obowigzujaca polityka
organizacyjna.



Przetacznik dostepowy Typ 2 8p - ilos¢é: 15 szt.

Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do
zainstalowania w szafie rack. Wraz z urzgdzeniem nalezy dostarczy¢ niezbedne akcesoria
umozliwiajgce instalacje przetacznika w szafie rack. Przetgcznik musi zawiera¢ system
operacyjny (firmware) dostarczony przez producenta urzadzenia.

1. Wymagane parametry fizyczne:
a) mozliwo$é montazu w stelazu/szafie 19”
b) wysokos$¢é maksymalna 1U
c¢) minimum jeden wewnetrzny zasilacz 230V AC
d) zakres temperatur pracy ciagtej co najmniej od -5 °C do +50 °C
e) zakres wilgotnosci pracy co najmniej 5% - 95%
f) gtebokos¢ urzadzenia maksymalnie 24 cm (z racji ograniczonego miejsca w szafach
teleinformatycznych Zamawiajacy nie dopuszcza urzadzenia o wiekszej gtebokosci niz
24 cm)
2. Przetacznik musi posiada¢ minimum:
a) 8 portéw 10/100/1000BASE-T
b) 4 porty 1GE SFP z obstuga modutow 1G-SX, 1G-LX
c) Portkonsoli RS232/RJ45
d) Zracji ograniczonego miejsca w szafach teleinformatycznych nie ma fizycznego
dostepu do ,,tytu” urzadzenia, dlatego wszystkie powyzsze porty muszg by¢ dostepne
od frontu urzadzenia
3. Maksymalny pobdr mocy przez przetacznik: 22W
4. Uktad przetagczajgcy o wydajnosci min. 24 Gbps
5. Obstuga min. 32 000 adreséw MAC
6. Whbudowana pamie¢ RAM min. 2GB
7. Urzadzenie musi mie¢ wbudowang pamie¢ flash o pojemnosci min. 1GB
8. Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling (QinQ)
9. Mozliwos¢ skonfigurowania min. 1023 interfejséw vlan interface SVI dziatajgcych
réwnoczesnie
10. Obstuga ramek jumbo o wielkosci min. 9200 bajtow
11. Obstuga mechanizméw ERPS: G.8032 v1 G.8032 v2
12. Obstuga protokotu BFD
183. Obstuga protokotu LACP

Mozliwos$¢ utworzenia min. 64 grup LAG (ang. link aggregation groups)




Mozliwos¢ dodania 8 portow do grupy LAG

14. Obstuga protokotu HSRP IPv4 i IPv6 lub VRRP IPv4 i IPv6

15. Wsparcie dla protokotéw 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP). Wymagane
wsparcie dla min. 63 instancji protokotu MSTP. Wsparcie dla mechanizmu PVST lub
rownowaznego (innego niz wymagany standard STP/RSTP/MSTP)

16. Obstuga mechanizmu wykrywania jednokierunkowych potaczen Ethernet (unidirectional
link detection) z mozliwos$cig automatycznej reakcji ochronnej

17. Obstuga protokotu pozwalajgcego na centralne zarzadzanie konfiguracjg vlanéw w sieci
(VTP lub odpowiednik)

18. Obstuga protokotéw routingu dynamicznego OSPF, OSPFv3, RIP, RIPng. Jezeli do obstugi
powyzszych funkcjonalnosci wymagana jest licencja to nalezy jg dostarczy¢ w ramach
niniejszego postepowania

19. Obstuga min. 4 000 tras dla routingu |IPv4

20. Obstuga min. 1 000 tras dla routingu IPv6

21. Obstuga protokotéw zwigzanych z obstuga ruchu typu multicast:

a) IGMPv1,v2iv3
b) IGMP Snoopingv1,v2iv3
c) PIM-SM, PIM-DM, PIM-SSM

22. Minimalny rozmiar tablicy ARP 2 048 wpisdéw

23. Obstuga wirtualnych tablic routingu-forwardingu (VRF) minimum 60

24, Obstuga protokotéw LLDP i LLDP-MED

25. Przetacznik musi obstugiwa¢ mechanizm Energy Efficient Ethernet zgodny z IEEE 802.3az,
zapewniajgcy redukcje zuzycia energii na nieaktywnych portach

26. Przetacznik musi posiada¢ funkcjonalnosé DHCP Server, DHCP Snooping, DHCP relay,
DHCP client

27. Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

a) min. 4 poziomy dostepu administracyjnego poprzez konsole

b) autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscia
przydziatu VLANu oraz dynamicznego przypisania listy ACL

c) obstuga sprzetowo regut ACL. Mozliwo$é utworzenia minimum 2000 regut ACL
d) mozliwosé uwierzytelniania urzadzen na porcie w oparciu o adres MAC

e) zarzadzanie urzadzeniem z wykorzystaniem HTTPS, SNMPv3 i SSHv2

f) mozliwosc¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP

g) obstuga mechanizméw Port Security, Dynamic ARP Inspection, IP Source Guard




h) obstuga mechanizmdéw zwigzanych z ochrona protokotu STP: BPDU Protection,
Root Protection, Loop Protection

i) mozliwos¢ synchronizacji czasu zgodnie z NTP IPv4 i IPv6

j) mozliwosé uwierzytelnienia wielu uzytkownikéw na jednym porcie z mozliwoscia
przydzielenia réznych VLANGw dla kazdego uzytkownika z osobna

28.

Implementacja co najmniej oSmiu kolejek sprzetowych QoS na kazdym porcie
wyjsciowym z mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach:

e klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréw: zrodtowy adres MAC, docelowy adres MAC, zrodtowy adres
IP, docelowy adres IP, zrodtowy port TCP, docelowy port TCP

e wsparcie dla mechanizméw QoS z wykorzystaniem algorytmu karuzelowego, np.: WRR,
WDRR, DRR

29.

Urzadzenie musi posiada¢ mechanizm do badania jakosci potaczen (IP SLA) z
mozliwoscig badania takich parametréw jak: jitter, opdznienie, straty pakietéw dla
wygenerowanego strumienia testowego UDP. Urzadzenie musi mie¢ mozliwosc¢ pracy jako
generator oraz jako odbiornik pakietéw testowych IP SLA. Urzgdzenie musi umozliwia¢
konfiguracje liczby wysytanych pakietéw UDP w ramach pojedynczej prébki oraz odstepu
czasowego pomiedzy kolejnymi wysytanymi pakietami UDP w ramach pojedynczej probki.
Jezeli funkcjonalnosé IP SLA wymaga licencji to Zamawiajacy wymaga jej dostarczenia w
ramach niniejszego postepowania

30.

Wymagane opcje zarzgdzania:
a) mozliwos¢ lokalnej obserwaciji ruchu na okreslonym porcie

b) plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwos$¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC)

c) mozliwos$é zarzadzania urzgdzeniem z wykorzystaniem protokotu Netconf/Yang lub
RESTCONF

d) wsparcie dla skryptéw Python uruchamianych na urzadzeniu

e) wsparcie dla RMON

31.

Przetacznik musi mie¢ opcje szybkiego przywrdcenie konfiguracji do poprzedniej wersji
(tzw. funkcjonalnos$é rollback). Przywrdcenie konfiguracji do poprzedniej wersji nie moze
wymagac restartu urzagdzenia (catego badz czesciowego) badz recznego odwotywania
konfiguracji. Administrator systemu musi mie¢ mozliwos$¢ utworzenia znacznika/etykiety
dla danej konfiguracji tak, aby podczas wykonywania procesu przywrécenia mozna byto
wskazac¢ ustawiony wczesniej znacznik/etykiete jako punkt, do ktérego ma zostacé
przywrécona konfiguracja.

32.

Wraz z urzadzeniami musza zosta¢ dostarczone:

a) petna dokumentacja w jezyku polskim lub angielskim. Zamawiajacy réwniez
zaakceptuje udzielenie dostepu do dokumentacji umieszczonej w zasobach
producenta




b) dokumenty potwierdzajace, ze proponowane urzadzenia posiadajg wymagane
deklaracje zgodnosci z normami bezpieczenstwa (CE), lub o$swiadczenie, ze deklaracja
nie jest wymagana

33.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 12 miesiecy przed dostawa i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich
poprawnej pracy

34.

Oferowane urzadzenia musza by¢ oryginalne, wolne od wad prawnych, dopuszczone do
obrotu na terenie UE oraz objete gwarancjg obowigzujgca na terytorium RP. Korzystanie
przez Zamawiajacego z dostarczonego produktu nie moze stanowi¢ naruszenia
majatkowych praw autorskich oséb trzecich.

Wykonawca zobowigzany jest zapewnic¢ realizacje gwarancji producenta na terytorium
Rzeczypospolitej Polskiej, bez dodatkowych kosztéw dla Zamawiajacego.

35.

Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez
caty okres serwisu gwarancyjnego dla urzadzen

36.

Zamawiajgcy wymaga, aby przetgczniki posiadaty 36-miesieczny serwis gwarancyjny
Swiadczony przez Wykonawce (lub autoryzowany serwis) na bazie wsparcia serwisowego
wykupionego u producenta oferowanych urzadzen. Wymiana uszkodzonego elementu w
trybie 9x5xNBD. Okres gwarancji liczony bedzie od daty sporzgdzenia protokotu zdawczo-
odbiorczego przedmiotu zamowienia. Zamawiajgcy na etapie dostawy bedzie wymagat
oswiadczenia potwierdzajgcego nabycie oraz zarejestrowanie serwisu gwarancyjnego na
Zamawiajgcego. Wszystkie koszty zwigzane z naprawami gwarancyjnymi nie moga
obcigza¢ Zamawiajacego (np. koszty wysytki).

W celu zapewnienia odpowiedniego poziomu swiadczonych ustug
Wykonawca/autoryzowany serwis producenta musi posiadac status autoryzowanego
partnera serwisowego przyznawany przez producenta dla oferowanych urzadzen, a ustuga
serwisu musi by¢ swiadczona w jezyku polskim.

37.

Catosc¢ sprzetu i oprogramowania musi by¢ dostarczona i wspierana przez jednego
producenta.

38.

Zamowienie bedzie zgodne z zasadg DNSH ,,niewyrzadzania znaczacej szkody srodowisku”
(DNSH - ,do no significant harm”) w rozumieniu art. 17 rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2020/852 z dnia 18 czerwca 2020 r. w sprawie ustanowienia ram
utatwiajacych zréwnowazone inwestycje, zmieniajgcego rozporzadzenie (UE) 2019/2088 (Dz.
U. UE. L.z2020r. Nr 198, str.13 z pézn. zm.), czego potwierdzeniem bedzie m.in.:
a) wodniesieniu do zasady: tagodzenie zmian klimatu
- przetaczniki nie generujg wysokiego zuzycia energii m.in. dzieki inteligentnemu
zarzadzaniu PoE np. automatycznemu wytgczaniu nieaktywnych portow
b) odniesieniu do zasady: Przejscie na gospodarke o obiegu zamknigetym:
- konstrukcja przetgcznikbw umozliwia tatwag konserwacje, wymiane i naprawe
zamiast ich catkowitej wymiany
- przetaczniki zbudowane z elementéw wielokrotnego uzytku, zapobiegajgc w ten
sposdb ograniczeniu powstawaniu odpadow
- dostawa zostanie zrealizowana przy jak najmniejszej liczbie opakowan w celu
ograniczenia ilosci odpadow




w trakcie instalacji punktow dostepu oraz przetgcznikdw zapewnione zostang rozwigzania
ograniczajace ryzyko powstania nadmiernej liczby odpaddw, w tym niepodlegajacych
recyklingowi

Przetacznik dostepowy Typ 2 24p —ilos¢: 6 szt.

Przetacznik drugiej i trzeciej warstwy modelu ISO/0S.
Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do zainstalowania w
szafie typu rack.

1. Wymagane parametry fizyczne:
a) mozliwos¢ montazu w stelazu/szafie zgodnym ze standardem 19”

b) wysokos$¢é maksymalna 1U

O

zakres temperatur pracy ciggtej: co najmniej od -5 °C do +50 °C

o

)
)
) zakres wilgotnosci pracy: co najmniej 5% - 95%
)

D

waga urzgdzenia: nie wieksza niz 3 kg
f) gtebokosé urzadzenia: maksymalnie 22 cm

2. Przetacznik musi posiada¢ minimum:

a) 24 porty 10M/100M/1G ze wsparciem dla funkcjonalnosci PoE 802.3af i 802.3at
b) Budzet mocy PoE 400 W

c) 4 porty 10GE SFP+

d) 2 dedykowane porty do tgczenia przetgcznikéw w stos. Porty nie moga by¢ wspoétdzielone z
wymaganymi 4 portami 10GE SFP+

e) 1 portkonsoli RS232 ze ztgczem RJ45

f) 1 port USB umozliwiajgcy podtaczenie zewnetrznej pamieci flash.

3. Maksymalny pobdr mocy przez przetacznik przy nieaktywnej funkcjonalnosci PoE: 55,5W

Funkcje PoE:

a) Perpetual PoE - podtrzymywanie zasilania dla podtaczonych urzadzen podczas restartu
przetacznika

b) Fast POE - po przywrdéceniu zasilania przetgcznik zaczyna dostarcza¢ moc do punktéw
koncowych bez czekania na petne zatadowanie systemu operacyjnego przetacznika, co
przyspiesza uruchomienie podtaczonych urzadzen PoE (kamery, punkty dostepowe etc.)

5. Przetacznik musi umozliwiaé taczenie w stosy z zachowaniem nastepujacej funkcjonalnosci:
a) Zarzadzanie stosem poprzez jeden adres IP

b)

c) Magistrala stackujgca o wydajnosci minimum 80Gb/s
d)

Mozliwos¢ taczenia w min. 9 jednostek w stosie

Mozliwos$¢ tworzenia potaczen link aggregation zgodnie z 802.3ad dla portéw nalezacych do
réznych jednostek w stosie (ang. cross-stack link aggregation)

Stos przetacznikéw powinien by¢ widoczny w sieci jako jedno urzadzenie logiczne z punktu widzenia
protokotu Spanning-Tree.

6. Uktad przetaczajacy o wydajnosci: min. 176 Gbps, wydajnos$¢ przetaczania: przynajmniej 132Mpps
7. Obstuga: min. 32 000 adreséw MAC

8. Wbudowana pamie¢ RAM: min. 2GB

9. Urzadzenie musi mie¢ wbudowang pamie¢ flash o pojemnosci: min. 1GB

10. Obstuga; min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling (QinQ)

11. Posiadanie Voice VLAN oraz Guest VLAN




12.

Obstuga ramek jumbo o wielkosci min. 9216 bajtéw

13.

Obstuga mechanizméw ERPS: G.8032 v2

14.

Obstuga protokotu: BFD, LACP, VRRP, LLDP

15.

Wsparcie dla protokotéw 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP). Wsparcie dla mechanizmu
PVST lub réwnowaznego w zakresie protokotu sieciowego (innego niz wymagany standard
STP/RSTP/MSTP).

16.

Obstuga protokotéw routingu dynamicznego

RIP/RIPng/OSPFv2/OSPFv3/VRRPv4/VRRPv6 w zakresie obstugi tras IPv4 i IPv6 oraz zapewnienia
redundancji i wysokiej dostepnosci w sieci.

Wsparcie dla routingu statycznego

Potgczenia oparte o mechanizm Policy-based routing

17.

Obstuga: min. 4096 tras dla routingu IPv4
Obstuga: min. 1024tras dla routingu IPv6

18.

Obstuga protokotéw zwigzanych z obstuga ruchu typu multicast:
a) IGMPv1,v2iv3

b) IGMP Snoopingv1,v2iv3

c) PIM-SM, PIM-DM, PIM-SSM

19.

Przetacznik musi by¢ zgodny ze standardem IEEE 802.3az

20.

Przetacznik musi posiada¢ funkcjonalnosé DHCP Server, DHCP Snooping, DHCP relay, DHCP client

21.

Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:
a) min. 4 poziomy dostepu administracyjnego poprzez konsole
b) autoryzacja uzytkownikéw w oparciu o standard IEEE 802.1x z mozliwosciag przydziatu VLANu
oraz dynamicznego przypisania listy ACL
c) obstuga sprzetowo regut ACL. Mozliwos$¢ utworzenia minimum 2000 regut ACL
d) mozliwosé uwierzytelniania urzadzen na porcie w oparciu o adres MAC
e) zarzadzanie urzadzeniem z wykorzystaniem HTTPS, SNMPv3 i SSHv2
f) mozliwosc¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP
g) obstuga mechanizmoéw Port Security, Dynamic ARP Inspection, IP Source Guard
h) obstuga mechanizméw zwigzanych z ochrong protokotu STP: BPDU Protection, Root Protection,
Loop Protection
i) mozliwosé synchronizacji czasu zgodnie z NTP IPv4 i IPv6
j) mozliwos¢ uwierzytelnienia wiecej niz jednego uzytkownika (urzadzenia) na jednym porcie z
mozliwoscia przydzielenia réoznych VLANSw dla kazdego uzytkownika z osobna
k) protokot sieciowy Radius

22.

Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie wyjSciowym z
mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach:

a) klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametréow: zréodtowy adres MAC, docelowy adres MAC, zrédtowy adres IP, docelowy adres IP,
zrédtowy port TCP, docelowy port TCP

b) wsparcie dla mechanizmoéw QoS z wykorzystaniem algorytmu karuzelowego, np.: WDRR, DRR
oraz mozliwos¢ kolejkowania z bezwzglednym priorytetem ,,Strict Priority”

23.

Urzadzenie musi posiada¢ mechanizm do badania jakosci potaczen (IP SLA) lub rédwnowazny w
zakresie pomiaru jittera, op6znien oraz strat pakietow) z mozliwoscig badania takich parametrow jak:
jitter, opdznienie, straty pakietow.

24,

Wymagane opcje zarzgdzania:




a) mozliwos$é lokalnej obserwacji ruchu na okres$lonym porcie

b) plik konfiguracyjny urzadzenia musi by¢é mozliwy do edycji w trybie off-line (tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC)

c¢) mozliwos$é zarzadzania urzadzeniem z wykorzystaniem protokotu Netconf/Yang lub RESTCONF

d) wsparcie dla skryptéw w jezyku Python uruchamianych na urzadzeniu

e) wsparcie dla RMON

25.

Przetacznik musi mie¢ opcje szybkiego przywrdcenia konfiguracji do poprzedniej wersji (tzw.
funkcjonalnos¢ rollback). Przywrdcenie konfiguracji do poprzedniej wersji nie moze wymagacé
restartu urzadzenia (catego badz czesciowego) badz recznego odwotywania konfiguracji.
Administrator systemu musi mie¢ mozliwos¢ utworzenia znacznika/etykiety dla danej konfigurac;ji
tak aby podczas wykonywania procesu przywrdcenia mozna byto wskaza¢ ustawiony wczesniej
znacznik/etykiete jako punkt do ktérego ma zosta¢ przywrdécona konfiguracja.

26.

Wraz z urzadzeniami musza zostac dostarczone:

a) petna dokumentacja w jezyku polskim lub angielskim obejmujgca co najmniej: instrukcje
obstugi, instalacji, konfiguracji, konserwacji, rozwigzywania problemoéw oraz specyfikacje
techniczng urzadzenia,

b) dokumenty potwierdzajgce, ze proponowane urzgdzenia posiadajg wymagane deklaracje
zgodnosci z normami bezpieczeristwa (CE), lub oswiadczenie, ze deklaracja(e) nie jest

wymagana

27.

Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczes$niej niz 12 miesiecy przed dostawa
i nieuzywane przed dniem dostarczenia, z wytgczeniem uzywania niezbednego dla przeprowadzenia
testu ich poprawnej pracy.

Urzadzenie musi by¢ oryginalne, wolne od wad prawnych, dopuszczone do obrotu na terenie UE
oraz objete gwarancjg obowigzujgca na terytorium RP.

28.

Zamawiajgcy wymaga, aby przetgczniki posiadaty 36-miesieczny serwis gwarancyjny $wiadczony
przez Wykonawce (lub autoryzowany serwis) na bazie wsparcia serwisowego wykupionego u
producenta oferowanych urzadzen. Wymiana uszkodzonego elementu w trybie 9x5xNBD. Okres
gwarancji liczony bedzie od daty sporzgdzenia protokotu zdawczo-odbiorczego przedmiotu
zamowienia. Zamawiajacy na etapie dostawy bedzie wymagat oswiadczenia potwierdzajacego
nabycie oraz zarejestrowanie serwisu gwarancyjnego na Zamawiajgcego. Wszystkie koszty
zwigzane z naprawami gwarancyjnymi nie moga obcigza¢ Zamawiajacego (np. koszty wysytki).

W celu zapewnienia odpowiedniego poziomu swiadczonych ustug Wykonawca/autoryzowany serwis
producenta musi posiada¢ status autoryzowanego partnera serwisowego przyznawany przez
producenta dla oferowanych urzadzen, a ustuga serwisu musi by¢ swiadczona w jezyku polskim.

29.

Zamowienie bedzie zgodne z zasadg DNSH ,,niewyrzadzania znaczacej szkody srodowisku” (DNSH -
,»do no significant harm”) w rozumieniu art. 17 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2020/852 z dnia 18 czerwca 2020 r. w sprawie ustanowienia ram utatwiajgcych zréwnowazone
inwestycje, zmieniajgcego rozporzgdzenie (UE) 2019/2088 (Dz. U. UE. L. z 2020 r. Nr 198, str.13 z
p6zn. zm.), czego potwierdzeniem bedzie m.in.:

b) w odniesieniu do zasady: tagodzenie zmian klimatu

- przetaczniki nie generujg wysokiego zuzycia energii m.in. dzieki inteligentnemu zarzadzaniu

PoE np. automatycznemu wytaczaniu nieaktywnych portéw
c) odniesieniu do zasady: Przejscie na gospodarke o obiegu zamknietym:
- konstrukcja przetacznikéw umozliwia tatwag konserwacje, wymiane i naprawe zamiast ich

catkowitej wymiany
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przetagczniki zbudowane z elementéw wielokrotnego uzytku, zapobiegajgc w ten sposéb
ograniczeniu powstawaniu odpadéw

dostawa zostanie zrealizowana przy jak najmniejszej liczbie opakowan w celu ograniczenia
ilosci odpadow

w trakcie instalacji punktéw dostepu oraz przetgcznikéw zapewnione zostang rozwigzania
ograniczajgce ryzyko powstania nadmiernej liczby odpadéw, w tym niepodlegajacych

recyklingowi

2. Czes¢ 2 - Przedtuzenie licencji uzytkownika zwigzanych

z cyberbezpieczenstwem

Przedmiotem zamowienia jest dostawa licencji dla zintegrowanego rozwigzania podnoszacego poziom
bezpieczenstwa teleinformatycznego Zamawiajacego. W ramach realizacji zamodwienia zostanie
zapewnione wdrozenie oraz aktywacji licencji. Celem realizacji zamoéwienia jest zapewnienie
zaawansowanej ochrony przed nieautoryzowanym dostgpem i zagrozeniami pochodzacymiz cyberatakow.
Zamawiajacy pracuje na nastepujgcych systemach:
Microsoft Windows Server 2019
Microsoft Windows Server 2022

a)
)
) Microsoft Windows 10 Professional
)
)

o O T

Microsoft Windows 11 Professional
Linux Debian 11.x, 12.x, 13.x
Linux Oracle 8.x, 9.
g) Linux SUSE SLES 15.x, 16.x
h) Linux Ubuntu Server 22.04.x LTS, 24.04.x LTS
i)  macOS 15.x, 26.x
j)  Android 14.x, 15.x
k) i0S18.x, 26.x
W zakres zamowienia wchodzi:

= 0

System bezpieczenstwa klasy XDR - odpowiedzialny za aktywng i wielowarstwowa ochrone stacji
roboczych, serwerdw i urzadzen mobilnych przed oprogramowaniem ztosliwym, exploitami, zagrozeniami
typu APT oraz nieautoryzowanag aktywnoscia, zwykorzystaniem mechanizmow analityki zagrozen i korelacji
zdarzen (ilosé: 220 licencji).
Na okres od 15.06.2026 do 31.05.2029, bez ograniczen terytorialnych.
Dostarczane rozwigzanie musi:

e byc¢ zgodne z wymaganiami technicznymi opisanymi w podrozdziale 2.1,

e zapewniac centralne zarzadzanie i petna kontrole administracyjna,

e gwarantowac wysoka dostepnos¢ oraz skalowalnosé,

e wspiera¢ obowiazujgce standardy bezpieczenstwa i protokoty szyfrowania,

e pochodzié¢ z autoryzowanych kanatéw producenta i obejmowac wsparcie techniczne.

Zamawiajgcy wymaga rozszerzenia obecnie uzywanego u Zamawiajgcego oprogramowania Cortex XDR Pro
for 1 endpoint + Host Insights add-on for Cortex XDR + Extended Threat Hunting w ilosci 220 licencji lub
dostarczenia rozwigzania rownowaznego, ktére zapewnia funkcjonalnosci nie gorsze niz oferowane przez
wskazane powyzej oprogramowanie, zgodnie z ponizej okreslonymi wymaganiami:
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Opis techniczny

Opis oprogramowania antywirusowego klasy EDR/XDR - gtéwne zatozenia.
a) aktywna ochronaendpointéw (stacji koncowych i serweréw) przed dziataniem ztosliwego
oprogramowania i innych technik stosowanych przez cyberprzestepcéw

1 b) detekcjaitriage’u zagrozen z kategorii APT
c) odpowiedz na wykryte zdarzenie
d) realizacja threat hunting

2. System bezpieczenstwa EDR/XDR (dalej: system) musi byé dostarczony w formie SaaS.

3. Dokumentacja systemu musi by¢ publikowana przez producenta na jego stronie internetowej
co najmniej w jezyku angielskim, traktowanym jako jezyk podstawowy w $rodowisku
informatycznym.

System musi obstugiwac nastepujacy rodzaj endpointdw, uzywany obecnie u Zamawiajgcego
w tym:
a) stacje robocze windows 10/11 (w tym VDI)
4 b) stacje robocze macOS
c) serwery Linux
d) serwery Microsoft Server
e) urzadzenia mobilne z Android
f) urzadzenia mobilne ziOS

5. System musi przechowywac informacje o alarmach i incydentach co najmniej przez 180 dni.

6. System musi przechowywac szczegotowe dane telemetryczne z endpointéw zabezpieczonych
agentem przez co najmniej 30 dni.

System musi szyfrowa¢ dane w trakcie transmisji i w trakcie przechowywania za pomoca

7. protokotéw i algorytméw kryptograficznych uznanych powszechnie za bezpieczne. Dane w
trakcie przechowywania muszg by¢ szyfrowane algorytmem AES-256.

System wg ewaluacji MITRE Engenuity: Mitre Attack (rok 2023) musi spetnia¢ kryteria w
nastepujgcych kategoriach:

8 a) detekcji w oparciu o techniki (Technique Level Detections) - posiadaé¢ skutecznosé na

poziomie minimum 93%
b) analityki zagrozen (Analytics Detections/Coverage) - posiadac¢ skutecznos$¢ na poziomie
minimum 97%
System musi umozliwiaé zarzadzania przez pojedynczy webowy interfejs graficzny z

9 wykorzystaniem graficznej przegladarki internetowej oraz przez REST API. Oba dostepne po
https (co najmniej TLS 1.2). Nie dopuszcza sie, aby webowy interfejs graficzny korzystat z
technologii flash, silverlight lub java.

Wszystkie sktadniki systemu musza by¢ konfigurowalne i zarzadzane przez jeden spojny

10. interfejs. Nie dopuszcza sig, aby sktadniki systemu posiadaty oddzielne pulpity/konsole do
zarzadzania konkretnymi funkcjami bezpieczenstwa, a dostep do nich realizowany jest przez
pojedyncze logowanie (Single Sign-On).

11. | Wymagana jest ocena na poziomie min ,,A+” dla wszystkich serwiséw, z ktdrych korzysta
oferowane rozwigzanie. Ocena bedzie weryfikowana przy pomocy ogdélnodostepnego
narzedzia https://www.ssllabs.com

12. | System musi posiada¢ mozliwos¢ ograniczenia logowania do systemu tylko ze wskazanych

publicznych adreséw IP.
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System musi umozliwia¢ integracje z zewnetrznym katalogiem uzytkownikéw
z wykorzystaniem protokotu SAML 2.0 (z obstuga dowolnego dostawcy tozsamosci zgodnego
z SAML 2.0), a takze posiada¢ mozliwos¢ definiowania lokalnych uzytkownikow,
ktérych logowanie jest zabezpieczone hastem oraz dodatkowym czynnikiem

13, uwierzytelniajgcym w formie tokenu.
System, jako dodatkowag metode uwierzytelniania, musi wspiera¢ co najmniej tokeny w formie
jednorazowych kodéw generowanych w aplikacji mobilnej, zgodnie z algorytmem
jednorazowych haset opartym na czasie (Time-based One-Time Password — TOTP), zgodnym z
RFC 6238. Wymaga sie wsparcia dla aplikacji mobilnych realizujgcych mechanizm TOTP,
dostepnych na platformach Android oraz iOS.

System dla lokalnych kont podczas tworzenia haset dla kont administracyjnych musi zgdac¢

14, stosowania sie do przyjetej polityki, ktéra wymaga ustawienia hasta spetniajgcego
nastepujace kryteria: co najmniej 11 znakdéw, musi zawiera¢ mate i duze litery tacinskie, cyfry
i znaki specjalne.

System musi umozliwia¢ przypisywanie uzytkownikéw do grup uzytkownikéw. Dodatkowo w

15. | przypadku uzytkownikéw uwierzytelnionych via SAML 2.0 musiistnie¢ mozliwo$é zmapowania
grup SAML do lokalnie zdefiniowanych grup.

16. | Kazdy uzytkownik systemu (administrator, operator, analityk) muszg posiada¢ indywidualne
konta pozwalajgce na jego jednoznaczng identyfikacje
System musi umozliwia¢ okres$lenie zakresu dostepu z wykorzystaniem réliich przypisanie do

17 uzytkownika lub do grupy uzytkownikéw. Rola musi definiowaé dostep do okreslonego obszaru
administracyjnego systemu, jego rodzaju (tylko do odczytu, peten dostep) oraz jego zakresu
(wszystkie lub wybrane endpointy).

System w ramach roli musi umozliwia¢ okreslenie dostepu do co najmniej nastepujacych
obszaréw:
a) Ustawienia systemu
b) Zarzadzanie endpointami
c) Zarzadzanie politykami
d) Zarzadzanie regutami detekcyjnymi
18. e) Zarzadzania wykluczeniami
f) Zarzadzanie incydentami
g) Uruchamianie odpowiedzi na incydent
h) Nawigzywanie potaczenia do linii polecen
i) Uruchamianie skryptéw w jezyku Python
j) Zarzadzanie kwerendami do danych
k) Zarzadzanie raportami
l) Zarzadzenie dashboardami/kokpitami
19. | System musi posiada¢ mozliwos$¢ definiowania wtasnych dopasowanych do potrzeb rél.
System musi posiadaé zestaw predefiniowanych dashboardéw informujacych co najmnie;j:
a) O liczbie i powadze incydentéw
b) O liczbie incydentéw przypisanych do analitykéw
20. c) O endpointach z najwieksza liczbg incydentéw
d) O liczbie agentéw z rozbiciem na wersje agenta
e) O liczbie agentéw z rozbiciem na agentéw offline i online

f) O liczbie agentéw z rozbiciem na wersje aktualizacji podsysteméw bezpieczenstwa
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g) O liczbie agentéw z rozbiciem na status ochrony

21.

System musi umozliwiaé tworzenie wtasnych spersonalizowanych dashboardéw
z wykorzystaniem predefiniowanych kontrolek/widgetéw oraz kontrolek definiowanych
samodzielnie poprzez kwerendy do danych telemetrycznych.

22.

System musi umozliwia¢ skonfigurowanie okresu czasu, po ktorym uzytkownik zostanie
automatycznie wylogowany z systemu oraz mozliwos¢é automatycznego zawieszania kont
uzytkownikow, ktorzy nie logowali sie dtuzej niz okreslona liczba dni.

23.

System musi co najmniej przez 365 dni przechowywaé logi audytowe dokumentujgce
wszystkie akcje podejmowane przez uzytkownikéow zalogowanych do systemu oraz logi
audytowe dotyczace funkcjonowania agentow.

24.

System musi posiada¢ mozliwos¢ eksportu wybranych logéw audytowych via syslog po ssl/tls
w formacie CEF. W dokumentacji systemu musi byé wskazany adres IP lub zakres adresoéw IP,
z ktérych nawigzywane bedzie potgczenie syslog.

25.

System musi posiada¢ mozliwos¢ alarmowania o wskazanych zdarzeniach zapisanych
w logach audytowych poprzez wystanie emaila na wskazany adres skrzynki poczty
elektroniczne;j.

26.

System musi posiada¢ mozliwos¢ integracji z Microsoft Active Directory (AD) uzywanym
obecnie u Zamawiajgcego w zakresie synchronizacji struktury organizacyjnej katalogu AD
zaréwno z lokalnym AD jak réwniez z Azure AD na potrzeby automatycznego wzbogacania
informacji na temat endpointéw i uzytkownikéw oraz tworzenia dynamicznych grup
endpointéw celem réznicowania konfiguracji agentow.

27.

System musi posiada¢ funkcjonalnosé wykrywania niezarzadzanych endpointéw w sieci
w oparciu o skanowanie obiektéw kont komputeréw Active Directory uzywanego obecnie u
Zamawiajgcego

28.

System po integracji z Active Directory uzywanego obecnie u Zamawiajgcego, musi miec
mozliwos¢ wyswietlenia widoku wszystkich komputeréw obstugiwanych przez Active
Directory Zamawiajgcego z mozliwoscig filtrowania per OU. Konsola zarzadzajaca
oferowanego rozwigzania musi wykrywaé serwery bedace cztonkami domeny Active
Directory, na ktérych nie zainstalowano agenta Systemu EDR. Widok powinien by¢ podzielony
na maszyny chronione i niechronione przez agenta. System co najmniej raz na dobe musi
alarmowac (co najmniej notyfikacja emailowa i via syslog), jesli serwery w okreslonym OU nie
sg chronione przez agenta.

29.

System musi posiada¢ mozliwos¢ okreslenia strefy czasowej wykorzystywanej
do reprezentowania znacznikéw czasowych w interfejsie zarzadzania oraz formatu tego
znacznika co najmniej w takim zakresie, aby uwidaczniat on strefe czasowa.
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System musi posiadaé oprogramowanie agenta co najmniej dla nastepujacych systeméw
operacyjnych obecnie uzywanych przez Zamawiajgcego:
a) Windows 8,10i 11 (wtacznie ze srodowiskiem Persistent oraz Non-Persistent VDI)
b) Windows Server 2012 R2, 2016 standard i core, 2019 standard i core oraz 2022,
c) Linux
Red Hat Enterprise Linux7,8i9
Rocky Linux 8i9
SUSE Linux Enterprise Server 11,12i15
Ubuntu 18.04 LTS, 20.04 LTS i 22.04 LTS
Oracle Linux6i7
Cent0S6,7i8
Debian9,10i 11
d) macOS11.x,12.xi13.x
e) Kubernetes
f)  Android 10,11i12

@ o o0 T o

30. g) g.i0S15.xi16.x
System musi umozliwia¢ wygenerowanie i pobranie pakietu instalacyjnego zgodnie
z systemami uzywanymi u Zamawiajgcego:
31, a) W formacie msidla systemdéw Windows
b) W formacie rpm, deb i sh dla systemoéw Linux
c) W formacie dpkg dla systemoéw macOS
d) W formacie helm dla klastréw kubernetes
Pakiet instalacyjny agenta dla systemoéw Windows, macOS, Linux, ktére sg obecnie uzywane
u Zamawiajgcego i klastrow kubernetes musi posiada¢ mozliwos¢:
a) Przypisanie do endpointa nieusuwalnego znacznika, ktéry moze by¢ wykorzystany
do tworzenia dynamicznych grup endpointéw i okreslenia zakresu dostepu jaki posiada
32. rola uzytkownika.
b) Skonfigurowania komponentu posredniczgcego w komunikacji z systemem
c) Wytaczenia opcji wykonywania skryptow python
d) Wytaczenia opcji pobierania plikdw
e) Wytaczenia opcji dostepu do linii polecen
33. | Pakiet instalacyjny agenta dla systemoéw Windows, na ktérych pracuje Zamawiajacy, musi
posiada¢ mozliwos¢ wskazania lokalnej kopii aktualizacji podsystemoéw bezpieczenstwa.
34. |Instalacja agenta i jego aktywacja w systemie nie moze wymagaé restartu systemu
operacyjnego
Komunikacja pomiedzy agentem a systemem musi by¢ zabezpieczona z wykorzystaniem https
(co najmniej TLS 1.2) i w zaleznosci od konfiguracji by¢ realizowana w sposéb bezposredni
lub posredni via dedykowany komponent posredniczacy (dalej proxy) tego samego
35, producenta, ktory:

a) musiumozliwia¢ uruchomienie w formie maszyny wirtualnej
b) musiobstugiwaé¢ funkcje proxy chaining dla http z uwierzytelnieniem
c) musi umozliwia¢ cache’owanie aktualizacji oprogramowania agenta i aktualizacji

podsystemoéw bezpieczenstwa agenta
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36.

Komunikacja pomiedzy proxy a systemem musi by¢ zabezpieczona z wykorzystaniem https
(co najmniej TLS 1.2). Proxy musi posiada¢ mozliwo$¢ manualnej lub automatycznej

aktualizacji. System musi umozliwia¢ centralne zarzadzanie ustawieniami proxy.

37.

System musi obstugiwac co najmniej 3 proxy.

38.

W dokumentacji systemu muszg byé wskazane publiczne adresy IP oraz adresy URL
niezbedne do zapewnienia poprawnej komunikacji miedzy agentami i systemem oraz
pomiedzy proxy a systemem. Komunikacja musi by¢ zawsze nawigzywana w kierunku od
agenta/proxy do systemu.

39.

System musi posiada¢ mozliwos¢ skonfigurowania manualnej i automatycznej aktualizaciji
agenta dla wskazanych grup endpointéw. Polityka automatycznej konfiguracji agenta musi
umozliwia¢ okreslenie:

a) Dniatygodniaizakresu czasu, w ktorym wykonywana jest aktualizacja

b) Maksymalnej liczby rownolegle aktualizowanych agentéw

c) Zakresu: tylko minor release, tylko minor release w ramach wskazanego major release,

najnowszy major.minor release, najnowszy przedostatni major.minor release
d) Opdznienie aktualizacji o wskazanag liczbe dni od publikacji nowego release
e) Zrédta: bezposrednio z systemu, z komponentu posredniczacego, peer-to-peer

40.

System musi posiada¢ mozliwos¢ skonfigurowania manualnej i automatycznej réznicowej
aktualizacji podsystemow bezpieczenstwa agenta dla wskazanych grup endpointéw. Polityka
automatycznej aktualizacji podsystemoéw bezpieczenstwa musi umozliwiac¢ okreslenie:

a) Zakresu: tylko major release, najnowszy major.minor release

b) Opdznienie aktualizacji o wskazang liczbe dni od publikacji nowego release

c) Zrédta: bezposrednio z systemu, z komponentu posredniczacego, peer-to-peer

d) Globalnego limitu na wykorzystanie pasma przy bezposrednim pobieraniu z systemu

41.

System musi umozliwia¢ alarmowanie w przypadku, gdy:
a) Podsystemy bezpieczenstwa agenta nie bedg funkcjonowaty poprawnie
b) Agentzostanie odinstalowany
c) Agentnie zgtosi sie do systemu a réwnoczesnie endpoint zaloguje sie w domenie Active
Directory (dotyczy systemoéw Windows), na ktérym pracuje Zamawiajgcy

42,

System musi umozliwia¢ réznicowanie konfiguracji agenta i podsyteméw bezpieczenstwa
poprzez przypisanie réznych profili konfiguracyjnych do wybranych grup endpointéw
lub pojedynczych endpointow.

43.

System musi umozliwia¢ przetwarzanie i przechowywanie danych telemetrycznych i alarmow
z urzadzen firewall.

44.

System musi umozliwia¢ przetwarzanie i przechowywanie danych telemetrycznych
co najmniej z nastepujacych systemow.

45.

System musi umozliwia¢ przetwarzanie i przechowywanie danych telemetrycznych
w formacie co najmniej IPFIX.

46.

System musi umozliwia¢ przetwarzanie i przechowywanie danych telemetrycznych
przesytanych przez syslog w formacie CEF i LEEF a w przypadku nieustrukturyzowanych
danych umozliwiac¢ ich analize i mapowanie.

47.

System musi umozliwia¢ przetwarzanie i przechowywanie danych telemetrycznych
przesytanych w ramach mechanizmu Windows Event Forwarding uzywanego obecnie u
Zamawiajgcego.
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48.

W ramach przechowywania danych telemetrycznych i alarméw z rozwigzan wymienionych
w punktach 42-46 system musi zapewniaé mozliwo$é przetwarzania minimum 33GB danych
dziennie i przechowywac je minimum 30 dni.

49.

Wszystkie dane telemetryczne muszg by¢ przechowywane przez system w centralnym i
przeszukiwalnym repozytorium danych.

50.

System musi umozliwia¢ przeszukiwanie danych telemetrycznych przy pomocy kreatorow lub
manualnie z wykorzystaniem kwerend. Kwerendy muszg umozliwia¢ taczenie danych
telemetrycznych z réznych zrdédet, ich filtrowanie i przeksztatcanie wynikéw. Reguty tworzenia
kwerend muszg by¢ opisane w dokumentacji systemu.

51.

System musi umozliwia¢ zapisanie kwerendy do danych telemetrycznych do prywatnej
biblioteki kwerend danego uzytkownika lub do globalnej biblioteki kwerend dostepnej dla
wszystkich innych uzytkownikow.

52.

System musi umozliwiac zrealizowanie kwerendy do danych telemetrycznych i odczytanie jej
wynikéw via REST API.

53.

System musi umozliwia¢ eksport wynikéw kwerendy do danych telemetrycznych w formie
pliku tekstowego.

54.

System musi umozliwia¢é uruchamianie kwerendy cyklicznie zgodnie z podanym
harmonogramem lub jeden raz o okreslonym czasie.

55.

System musi umozliwia¢ wizualizacje wynikéow kwerendy do danych telemetrycznych w
formie tabelarycznej i w formie wykresu: liniowego, stupkowego i kotowego.

56.

System musi umozliwia¢ wykorzystanie wynikéw kwerendy do tworzenia periodycznie
generowanych raportow.

57.

System musi umozliwia¢ wykorzystanie wynikéw kwerend do wizualizacji danych w
dashboardach.

58.

System musi umozliwia¢ przeksztatcenie kwerendy do danych telemetrycznych w
uruchamiang zgodnie z zadanym harmonogramem regute korelacyjng generujgcag alarmy,
jesli kwerenda zwrdcita jakiekolwiek rekordy.

59.

System musi umozliwia¢ definiowanie atomowych wskaznikéw kompromitacji w formie:
SHA256, nazwy domenowej, adresu IPv4, adresu IPv6, Sciezki, nazwy pliku. Musi istnieé
mozliwos¢ dodania znacznika recznie, zaimportowania znacznikéw z pliku i via REST API oraz
oznaczenia reputacji, wiarygodnosci i okresu wygasniecia znacznika.

60.

System musi umozliwia¢ definiowanie ztozonych wskaznikéw kompromitacji opisujgcych
zachowanie procesu co najmniej w zakresie: operacji plikowych, uruchamianych proceséw
i ich parametrow, operacji sieciowych i operacji na rejestrze. Funkcjonalno$¢ powinna by¢
dostepna na system Windows, obecnie uzywany przez Zamawiajgcego.

61.

System dla kazdego wprowadzonego atomowego i ztozonego wskaznika kompromitacji musi
wygenerowac alarm(-y):
a) jesli znacznik zostat odszukany w historycznych danych telemetrycznych
(zgromadzonych przed dodaniem wskaznika)
b) jesliznacznik zostanie odszukany w nowych danych telemetrycznych

62.

System musi umozliwia¢ przeksztatcanie ztozonych wskaznikéw kompromitacji w reguty
prewencyjne co najmniej dla agenta dla Windows, macOS i Linux uzywane obecnie u
Zamawiajgcego.

63.

System musi umozliwiaé integracje z VirusTotal lub rownowaznym.
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64. | System musi umozliwia¢ globalne blokowanie uruchamiania/tadowania plikéw binarnych o
okreslonych SHA256.
System w ramach odpowiedzi na incydent musi umozliwiaé:

a) Remediacje ze wskazaniem krokéw, ktére moga by¢ podjete automatycznie i krokow,
ktére nalezy zrealizowa¢ manualnie. Musi istnie¢ mozliwos¢ wyboru krokéw
remediacyjnych, ktére zostang wykonane automatycznie

b) Uruchomienie skryptu w jezyku Python na endpointcie

c) Nawigzanie interaktywnego potgczenia do linii polecen na endpoitcie

d) Wstrzymanie procesu na endpointcie

e) Wytaczenie procesu na endpointcie

f)  lzolacje sieciowa endpointa

65. g) Dodanie adresu IP do listy publikowanej po https z uwierzytelnieniem w celu integracji
z firewallami i innymi systemami bezpieczenstwa

h) Dodanie nazwy domenowej do publikowanej po https z uwierzytelnieniem w celu
integracji z firewallami i innymi systemami bezpieczeristwa

i) Zmiane w rejestrze (tylko w przypadku systemu Windows, na ktérym pracuje
Zamawiajacy)

j) Usuniecie pliku na endointcie

k) Przeniesienie pliku na endpointcie do kwarantanny

)  Woyszukanie pliku nha innych endpointach

m) Zrzucenie pamieci procesu na endpointcie

66. | System musi posiada¢ mechanizm wykrywania anomalii w ruchu sieciowym i w zachowaniu
uzytkownika i procesoéw.

67. | System musi obstugiwaé co najmniej nastgpujace poziomy powagi alarméw: informacyjny,
niski, Sredni, wysoki i krytyczny.

68. | System musi automatycznie grupowaé powigzane alarmy w celu przyspieszenia i utatwienia
triazu i analizy incydentu.
W ramach incydentu system musi grupowac:

a) powigzanych z incydentem uzytkownikow

6. b) Er?d.pomty

c) Pliki

d) Domeny

e) AdresylIP

System dla alarméw zgrupowanych w ramach incydentu musi automatycznie tworzyc
tancuchy przyczynowo skutkowe reprezentujace zaleznosci pomiedzy procesami
70. | wykorzystywanymi w trakcie ataku i powigzane dane telemetryczne, tak aby analityk mogt w
tatwy sposob przeanalizowa¢ wykorzystywane techniki, okresli¢ zakres ataku, ustalié¢
potencjalny cel ataku i zweryfikowagé, czy cel zostat osiagniety.
71. | System musi umozliwia¢ wglad w raport z sandboxa dla plikéw powigzanych z incydentem i
eksport raportu.
System musi umozliwia¢ zarzadzanie incydentami co najmniej w nastepujacym zakresie:
a) Przypisanie incydentu do analityka
72. b) Zmiane stanu incydentu: badany, false positive, true positive, duplikat, testy
c) Dodawanie notatek Komunikacja z innymi analitykami
d) Raportowanie czasu MTTR
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73. | System musi mapowaé alarmy do matrycy technik i taktyk MITRE ATT&CK.

74. | Nie moze wykorzystywaé Oracle Java JRE/JDK.

Musi posiada¢ mozliwosé pobierania aktualizacji agenta i aktualizacji podsystemow
bezpieczenstwa:

75. a) Bezposrednio z systemu

b) Zkomponentu posredniczacego

c) Odinnych endpointéw w tej samej podsieci (peer-to-peer)
Musi posiada¢ mechanizm ochronny przed nieautoryzowanymi prébami wytgczenia agenta
nawet przez uzytkownikéw z uprawnieniami administratora. Wytaczenie podsystemow
bezpieczenstwa i odinstalowanie agenta musi wymagac¢ podania hasta, ktére moze byc¢

76. | skonfigurowane per grupa endpointéw lub indywidualnie dla danego endpointa po stronie
systemu. Nie dopuszcza sie rozwigzan, w ktorych hasto jest statyczne i podawane w trakcie
uruchamiania instalatora. Operacja deinstalacji agenta i wytgczenia podsystemow
bezpieczenstwa musi zosta¢ zapisana w dzienniku audytowym systemu.

77. | Musi by¢ procesem chronionym w trybie PPL dla oprogramowanie anty-malware’owego.

78. | Musi zapewnia¢ mechanizm wczesnego uruchamiania (early launch), ktéry umozliwia
skanowanie i ocene sterownikéw oraz innych komponentéw systemowych przed ich petnym
zatadowaniem.

Musi umozliwia¢:

a) Ukrycie ikony agenta w zasobniku systemowym

b) Wytaczenie powiadomien o zablokowanych zagrozeniach

c) Wytaczenie powiadomien o zatgczeniu i wytgczeniu izolacji sieciowej

d) Wytaczenie powiadomien o nawigzaniu zdalnego potaczenia konsolowego

79. e) Spolszczenie komunikatéw powiadomien

f)  Zarzadzanie host firewallem endpointa z wykorzystaniem Windows Filtering Platform,
obecnie uzywanym przez Zamawiajgcego

g) Kontrole urzadzen pamieci masowej na porcie USB w zakresie dopuszczenia dostepu
do pamieci, dostepu w trybie tylko do odczytu i petnego dostepu

h)  Weryfikacje stanu szyfrowania dyskow

80. | Musi posiadaé¢ mozliwos$¢ zrzucenia pamieci wskazanego procesu

81. | Musiintegrowacd sie z Windows Security Center uzywanym obecnie przez Zamawiajgcego

82. |Musi posiada¢ mozliwos¢ blokowania uruchamiania programéw z zewnetrznej pamieci
masowej podtgczonej na porcie USB i z napeddéw optycznych.

83. | Musi posiada¢ mozliwos¢ blokowania uruchamiania programoéw ze wskazanych lokalizacji w
systemie plikow.

84. | Musi posiada¢ mozliwosé blokowania uruchamiania programéw z zasobéw sieciowych poza
wybranymi Sciezkami.

85. | Do kolekcji danych telemetrycznych musi uzywac sterownika lub sterownikéw (dziata¢ w
jadrze systemu operacyjnego).

Musi wykonywaé:
86. a) monitoring zdarzen w trybie kernela, aby uniemozliwi¢ usuniecie hookdéw z poziomu

programow dziatajgcych w trybie uzytkownika, co najmniej w nastepujacym zakresie:
a. Pobieranie informacji o procesach (tworzenie procesu i otwieranie handleréw)
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Pobieranie informacji o watkach (tworzenie watku i otwieranie handleréw)
Pobieranie informacji o tadowaniu bibliotek dll
Pobieranie informacji o prébach dostepu do rejestru

® o 0 T

Pobieranie informacji o operacjach na systemie plikéw.
monitoring co najmniej nastepujgcych funkcje NT API:
VirtualAlloc i VirtualAllocEx
VirtualProtect i VirtualProtectEx
CreateThread, CreateRemoteThread i CreateRemoteThreadEx
NtAllocateVirtualMemory i ZwAllocateVirtualMemory
NtCreateThread, NtCreateThreadEx, ZwCreateThread i ZwCreateTheadEx
NtProtectVirtualMemory i ZwProtectVirtualMemory

S0 o0 0 T O

g. NtSetInformationProcess i ZwSetlnformationProcess

Monitoring zdarzen ETW-TI (Event Tracing for Windows - Threat Intelligence) poprzez

subskrypcje na zdarzenia Microsoft-Windows-Threat-Intelligence uzywanego obecnie u

Zamawiajgcego.

Musi zbiera¢ co najmniej nastepujace dane telemetryczne:

a) Utworzenie nowego procesu i zakonczenie procesu

b) Wszystkie operacje na plikach: tworzenie, zapisywanie, kasowanie, zmiana nazwy,
przesuniecie, modyfikacja, link symboliczny

c) tadowanie bibliotek DLL

d) Wstrzykiwanie do procesu

e) Wszystkie operacje na socketach sieciowych dla TCP i UDP: accept, connect, create,
listen, close, bind

f)  Statystyki potaczen sieciowych

87. | g) Praca z rejestrem: skasowanie wartosci, ustawienie wartosci, utworzenie klucza,
kasowanie klucza, zmiana nazwy klucza

h) Wywotania RPC (atrybuty: action_rpc_interface_uuid,
action_rpc_interface_version_major, action_rpc_interface_version_minor /
action_rpc_func_opnum / action_rpc_func_str_call_fields /
action_rpc_func_int_call_fields / action_rpc_interface_name, action_rpc_func_name)

i)  Wywotania systemowe (atrybuty: action_syscall_string_params,
action_syscall_int_params, action_syscall_target_instance_id /
action_syscall_target_image_path / action_syscall_target_image_name /
action_syscall_target_os_pid / Action_syscall_target_thread_id, address_mapping)

Windows Event Log uzywanego obecnie u Zamawiajgcego:

a) Security:

a. Successful logon (4624), Failed logon (4625), Logoff (4634), User initiated logoff
(4647), Logon attempted, explicit credentials (4648), Replay attack (4649), Special
privileges attempted login (4672), Kerberos TGT request (4768), Kerberos service ticket
88. requested (4769), Kerberos service ticket renewal (4770), Kerberos pre-authentication

failed (4771), Domain controller validation attempt (4776), Session was reconnected to a
Windows station (4778), Workstation locked (4800), Workstation unlocked (4801),
Screensaver was invoked (4802), Screensaver was dismissed (4803), A user account was
created (4720), A user account was enabled (4722), An attempt was made to change an
account's password (4723), An attempt was made to reset an account’s password (4724),
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A user account was disabled (4725), A user account was deleted (4726), Group creations
(4727, 4731, 4754), Group member additions (4728, 4732, 4756), Group member removals
(4729, 4733, 4757), Group changes (4735, 4737, 4755, 4764), A user account was changed
(4738), A user account was locked out (4740), A computer account was created (4741), A
computer account was changed (4742), A computer account was deleted (4743), SID
history (4765, 4766), A user account was unlocked (4767), ACL set on accounts (4780),
Group membership enumeration (4799), System time was changed (4616), Kerberos
service ticket was denied (4821), NTLM authentication failed (4822, 4823), Kerberos pre-
authentication failed (4824), User denied access to Remote Desktop (4825), Key file
operation (5058), Key migration operation (5059), A scheduled task was created (4698), A
scheduled task was updated (4702), Certificate Services received a certificate request
(4886), Certificate Services approved a certificate request (4887), A Certificate Services
template was updated (4899), Certificate Services template security was updated (4900),
A network share object was accessed (5140), Security Log cleared events (1102), CA
Service Stopped (4880), CA Service Started (4881), CA DB row(s) deleted (4896), CA
Template loaded (4898), Kerberos policy was changed (4713)

b) Microsoft-Windows-DNS-Client/Operational uzywanego obecnie u Zamawiajgcego: DNS
Query Completed (3008) without local machine name resolution events and without
empty name resolution events

c) Microsoft-Windows-PowerShell/Operational uzywanego obechie u Zamawiajgcego:
PowerShell executes block activity (4103), Remote Command (4104), Start Command
(4105), Stop Command (4106)

Musi zapewnia¢ ochrone przed znanymi i nieznanymi exploitami wykorzystujgcymi znane i
nieznane luki bezpieczenstwa w oprogramowaniu poprzez wykrywanie préb wykorzystania co
najmniej nastepujgcych technika eksploitacji:
a) Przekierowanie APC
Obejscie Data Execution Prevention
DLL Hijacking
Exploit Kit Fingerprinting
JT
f) Null Dereference
g) ROP
h) Structures exception handler hijackings
i) Heap Spray
j) Kernel Privilege Escalation

Musi zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi plikami binarnymi
umozliwiajagc skonfigurowanie co najmniej nastepujacych mechanizmow:

a) Weryfikacja sha256 w bazie threat intelligence producenta systemu

b) Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie dopuszcza sie

uruchomienia funkcji sandbox bezposrednio na chronionym endpontcie)

c) Lokalna analiza statyczna

d) Weryfikacja podpisu pliku binarnego

e) Przeniesienie pliku binarnego do kwarantanny

f) Zablokowanie uruchomienia/zatadowania ztosliwego pliku binarnego

g) Zablokowanie uruchomienia pliku z przenosnej pamieci masowej USB
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h) Zablokowanie uruchomienia pliku z innych lokalizacji sieciowych niz wskazane
i) Weryfikacje i wykrycie groZznego zachowania procesu powstatego w wyniku
uruchomienia/zatadowania pliku binarnego
j)  Wykrywanie shellcodu’u tadowanego do pamieci
Wykrycie i przerwanie proby szyfrowania plikéw na dysku (ochrona przeciw ransomware).

91. | Musi wykrywac¢ i blokowaé¢ probe wytaczenia Volume Shadow Copy Service (VSS) lub
rownowaznego w zakresie tworzenia kopii zapasowych.
Musi zapewnié¢ ochrone przed znanymi i nieznanymi ztosliwymi makrami co najmniej w
plikach Microsoft Word i Microsoft Excel umozliwiajagc skonfigurowanie co najmniej
nastepujgce mechanizmy:
92. a) Weryfikacja sha256 w bazie threat intelligence producenta systemu
b) Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie dopuszcza sie
uruchomienia funkcji sandbox bezposrednio na chronionym endpontcie)
c) Lokalna analiza statyczna
Musi zapewni¢ ochrone przed atakami wykorzystujacymi legalne narzedzia systemowe w
93. | grozny sposob poprzez analize ztozonych taricuchdéw przyczynowo-skutkowych i wykrywanie
technik i taktyk stosowanych przez cyberprzestepcow.
94. | Musiumozliwia¢ zablokowanie catego ruchu sieciowego (izolacji sieciowej) poza potaczeniem
do systemu.
Musi posiada¢ mozliwosé manualnego wytaczenia izolacji sieciowej w przypadku, gdy agent
utracit tacznos¢ z systemem. Wytgczenie izolacji sieciowej musi by¢ zabezpieczone hastem.
95. | Kazdy endpoint musi posiada¢ wtasne hasto, tak aby mozna byto je podac¢ bezpiecznie
uzytkownikowi bez obawy, ze inni uzytkownicy zaczng wytagcza¢ agenta. Hasto musi byé¢
automatycznie rotowane przez system nie rzadziej niz co dwa tygodnie.
Musi posiada¢ mozliwosé pobierania aktualizacji agenta i aktualizacji podsystemow
bezpieczenstwa:
96. | a) Bezposrednio z systemu
b) Zkomponentu posredniczgcego
Od innych endpointéw w tej samej podsieci (peer-to-peer)
Musi posiada¢ mechanizm ochronny przed nieautoryzowanymi prébami wytaczenia agenta
nawet przez uzytkownikéw z uprawnieniami administratora. Wytgczenie podsystemow
bezpieczenstwa i odinstalowanie agenta musi wymagaé podania hasta, ktére moze byé
97. | skonfigurowane per grupa endpointéw lub indywidualnie dla danego endpointa po stronie
systemu. Nie dopuszcza sie rozwigzan, w ktérych hasto jest statyczne i podawana w trakcie
uruchamiania instalatora. Operacja deinstalacji agenta i wytaczenia podsystemow
bezpieczenstwa musi zosta¢ zapisana w dzienniku audytowym systemu.
Musi umozliwiaé:
a) Ukrycie ikony agenta w zasobniku systemowym
b) Wytaczenie powiadomien o zablokowanych zagrozeniach
c) Wytaczenie powiadomien o zataczeniu i wytaczeniu izolacji sieciowej
98. d) Wytaczenie powiadomien o nawigzaniu zdalnego potaczenia konsolowego
e) Spolszczenie komunikatéw powiadomien

f) Zarzadzanie host firewallem endpointa
g) Kontrole urzadzen pamieci masowej na porcie USB w zakresie dopuszczenia dostepu do
pamieci, dostepu w trybie tylko do odczytu i petnego dostepu
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h) Weryfikacje stanu szyfrowania dyskow

Musi posiadaé wbudowany runtime python 3.7 lub nowszy i mozliwo$é uruchamiania
wbudownych i wtasnych skryptéw python z wykorzystaniem co najmniej nastepujacych
bibliotek: argparse, base64, certifi, contextlib, csv, ctypes, datetime, enum, fnmatch,
functools, glob, globmatch, gzip, hashlib, importlib, io, json, LnkParse3, locale, logging,
multiprocessing, netifaces, os, pathlib, pefile, platform, pprint, protobuf, psutil, pysftp, pytest,

99. | python_hosts, pythoncom, pytsk3, pywin32, pywintypes, queue, random, re, Registry,
requests, runpy, setuptools, shlex, shutil, signal, socket, sqlite_utils, sqlite3, ssl, stat, struct,
subprocess, sys, threading, time, traceback, types, unicodecsv, websocket, win32api,
win32com, win32con, win32evtlog, win32evtlogutil, win32file, win32net, win32netcon,
win32process, win32security, win32service, win32serviceutil, win32timezone, winerror,
winreg, wmi, xml, xmljson, yara, zipfile, zlib.

100. | Musi posiada¢ mozliwos¢ wyszukania plikdw we wskazanej $ciezce przy pomocy filtréw yara
lub rownowaznych w zakresie identyfikacji i klasyfikacji ztosliwego oprogramowania na
podstawie wzorcow.

101. | Musi posiadaé mozliwos$¢ zrzucenia pamieci wskazanego procesu
Musi zbiera¢ co najmniej nastepujace dane telemetryczne:

a) Utworzenie nowego procesu i zakoriczenie procesu

b) Wszystkie operacje na plikach: tworzenie, zapisywanie, kasowanie, zmiana nazwy,

102, przesuniecie, otwarcie
c) Wszystkie operacje na socketach sieciowych dla TCP i UDP: accept, connect, connect
failure, disconnect, listen

d) Statystyki potgczen sieciowych

e) Zdarzenia z event logu dotyczgcego uwierzytelnienia
Musi zapewnia¢ ochrone przed znanymi i nieznanymi exploitami wykorzystujacymi znane i
nieznane luki bezpieczenstwa w oprogramowaniu poprzez wykrywanie préb wykorzystania

103, co najmniej nastepujacych technika eksploitaciji:

a) Dylib Hijacking

b) JIT

c) ROP
Musi zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi plikami binarnymi
wykorzystujac co najmniej nastepujace mechanizmy:

a) Weryfikacja sha256 w bazie threat intelligence producenta systemu

b) Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie dopuszcza sie

uruchomienia funkcji sandbox bezposrednio na chronionym endpontcie)

c) Lokalnha analiza statyczna

d) Weryfikacja podpisu pliku binarnego

e) Przeniesienie pliku binarnego do kwarantanny

f) Weryfikacja i wykrycie groznego zachowania procesu powstatego w wyniku

104. uruchomienia/zatadowania pliku binarnego.
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105.

Musi zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi plikami binarnymi
wykorzystujgc co najmniej nastepujagce mechanizmy:
a) Weryfikacja sha256 w bazie threat intelligence producenta systemu
b) Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie dopuszcza sie
uruchomienia funkcji sandbox bezposrednio na chronionym endpontcie)
c) Lokalna analiza statyczna
d) Weryfikacja podpisu pliku binarnego
e) Przeniesienie pliku binarnego do kwarantanny
f)  Weryfikacje i wykrycie groznego zachowania procesu powstatego w wyniku
uruchomienia/zatadowania pliku binarnego
g) Musizapewni¢ ochrone przed atakami wykorzystujacymi legalne narzedzia systemowe
w grozny sposoOb poprzez analize ztozonych tancuchoéw przyczynowo-skutkowychi
wykrywanie technik i taktyk stosowanych przez cyberprzestepcow.

106. | Musi zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi plikami binarnymi
wykorzystujgc co najmniej nastepujace mechanizmy:
a) Weryfikacja sha256 w bazie threat intelligence producenta systemu
b) Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie dopuszcza sie
uruchomienia funkcji sandbox bezposrednio na chronionym endpontcie)
c) Lokalna analiza statyczna
d) Weryfikacja podpisu pliku binarnego
e) Przeniesienie pliku binarnego do kwarantanny
f)  Weryfikacje i wykrycie groZnego zachowania procesu powstatego w wyniku
uruchomienia/zatadowania pliku binarnego
g) Musizapewnic¢ ochroneg przed atakami wykorzystujgcymi legalne narzedzia systemowe
w grozny sposob poprzez analize ztozonych taricuchéw przyczynowo-skutkowych i
wykrywanie technik i taktyk stosowanych przez cyberprzestepcow.
h) Musiumozliwiaé zablokowanie catego ruchu sieciowego (izolacja sieciowa) poza
potgczeniem do systemu.
107. | Musi posiada¢ mozliwos¢ manualnego wytaczenia izolacji sieciowej w przypadku, gdy agent
utracittgcznosé z systemem. Wytaczenie izolacji sieciowej musi by¢ zabezpieczone hastem.
Kazdy endpoint musi posiada¢ wtasne hasto, tak aby mozna byto je podaé bezpiecznie
uzytkownikowi bez obawy, ze inni uzytkownicy zaczng wytaczac agenta. Hasto musi by¢
automatycznie rotowane przez system nie rzadziej niz co dwa tygodnie.
Musi posiada¢ mozliwos¢ pobierania aktualizacji agenta i aktualizacji podsystemow
bezpieczenstwa:
108. | a) Bezposrednio z systemu
b) Zkomponentu posredniczgcego
Od innych endpointéw w tej samej podsieci (peer-to-peer)
109. | Operacja deinstalacji agenta i wytgczenia podsystemow bezpieczenstwa musi zostaé
zapisana w dzienniku audytowym systemu.
110. | Musi posiadac¢ wsparcie dla rozszerzenia eBPF.
111. | Musi wysyta¢ zgromadzone dane telemetryczny do systemu nie rzadziej niz co 5 minut, przy

czym wymagane jest, aby agent posiadat mozliwo$¢ wymuszenia wystania danych

telemetrycznych na zadanie. Jesli z powodu braku tacznosci sieciowej agent nie moze wystac
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danych telemetrycznych, to dane telemetryczne musza zostac¢ lokalnie przechowane
(zcache’owane) i wystane do systemu po przywrdceniu tacznosci sieciowej.

112.

Musi zapewnia¢ ochrone przed znanymi i nieznanymi exploitami wykorzystujgcymi znane i
nieznane luki bezpieczenstwa w oprogramowaniu poprzez wykrywanie préb wykorzystania
co najmniej nastepujacych technika eksploitaciji:

a) Java Deserialization

b) SO Hijacking

0O

Heap spray
ROP
e) Kernel Privilege Escalation

)
)

o

113.

Musi zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi plikami binarnymi

wykorzystujgc co najmniej nastepujace mechanizmy:

a) Weryfikacja sha256 w bazie threat intelligence producenta systemu

b) Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie dopuszcza sie
uruchomienia funkcji sandbox bezposrednio na chronionym endpontcie)

c) Lokalna analiza statyczna

d) Przeniesienie pliku binarnego do kwarantanny

e) Weryfikacje i wykrycie groZznego zachowania procesu powstatego w wyniku
uruchomienia/zatadowania pliku binarnego

f)  Wykrywanie webshelli

114.

Musi zapewni¢ ochrone przed atakami wykorzystujacymi legalne narzedzia systemowe w
grozny sposob poprzez analize ztozonych taricuchéw przyczynowo-skutkowych i wykrywanie
technik i taktyk stosowanych przez cyberprzestepcow.

115.

Musi umozliwia¢ zablokowanie catego ruchu sieciowego (izolacji sieciowej) poza
potaczeniem do systemu.

116.

Musi posiada¢ mozliwos¢ manualnego wytgczenia izolacji sieciowej w przypadku, gdy agent
utracittgcznosé¢ z systemem. Wytaczenie izolacji sieciowej musi by¢ zabezpieczone hastem.
Kazdy endpoint musi posiada¢ wtasne hasto, tak aby mozna byto je poda¢ bezpiecznie
uzytkownikowi bez obawy, ze inni uzytkownicy zaczng wytaczac agenta. Hasto musi by¢
automatycznie rotowane przez system nie rzadziej niz co dwa tygodnie.

117.

Musi umozliwia¢ automatyczng instalacje via system MDM i manualna.

118.

Operacja deinstalacji agenta musi zostac¢ zapisana w dzienniku audytowym systemu i
wygenerowac alarm.

119.

Musi zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi aplikacjami wykorzystujgc co
najmniej nastepujgce mechanizmy:

a) Weryfikacja sha256 w bazie threat intelligence producenta systemu

b) Analiza dynamiczna w sandboxie chmurowym producenta systemu

120.

Operacja deinstalacji agenta musi zostac zapisana w dzienniku audytowym systemu
i wygenerowac alarm.

121.

Musi weryfikowa¢é i raportowac integralnosé systemu operacyjnego (tzw. jail break).

122.

Musi zapewnia¢ ochrone przed groznymi wiadomosciami tekstowymi przez weryfikacje
linkéw url (ochrona przeciw smishingowa).

123.

Musi zapewniaé ochrone przed groznymi potaczeniami gtosowymi (ochrona przeciw
vishingowa).
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124. | Musi umozliwia¢ uzytkownikowi raportowanie podejrzanych wiadomosci tekstowych.

125. | Musi mie¢ opcje okresowego przypominania o koniecznosci restartu telefonu.

126. | Wymaga sie, aby dane byty przechowywane i przetwarzane na terenie Polski

System musi posiada¢ mozliwos¢ analizy dynamicznej plikow wykonywalnych Windows,
Linux i MacOS, uzywane obecnie u Zamawiajgcego w systemie sandbox tego samego

127. | producenta co producent oferowanego systemu i obstugiwac pliki o rozmiarze co najmniej
100MB. System musi umozliwia¢ pobranie raportu z analizy dynamicznej, Wymaga sie, aby
system analizy typu sandbox byt realizowany na terenie Polski

Modut ochrony anty-exploitowej bazujgcy na wykrywaniu technik exploitacji musi by¢
wspierany na systemach Windows, MacOS i Linux, uzywane obecnie u Zamawiajgcego oraz

128. system musi umozliwiaé zdefiniowanie listy chronionych procesdéw, tak aby mozliwa byta
ochrona aplikacji dziedzinowych a nie tylko tych wyspecyfikowanych przez producenta
120, Agent musi posiadac¢ opcje dystrybuciji aktualizacji agenta w trybie peer-to-peer celem
zmniejszenia obcigzenia tgczy WAN i Internet.
System musi posiada¢ mozliwosé publikowania indykatoréw (co najmniej adresy IP i nazwy
130. domenowy) oznaczonych przez analityka jaka grozne w formie ptaskiego pliku tekstowego

publikowanego po uwierzytelnionym https, celem umozliwienia bezposredniej integracji z
firewallami nastepnej generacji i przyspieszenia aktywnego procesu odpowiedzi na incydent.

131. | Musiwykrywac¢ podatnosci zidentyfikowane na stacji koncowe;.

132. | Musi wykrywa¢ aplikacje zainstalowane na stacji koncowe;j.

3. Czes¢ 3 - Dostawa stacji roboczych uzytkownikow
Przedmiotem zamowienia jest dostawa, instalacja, konfiguracja, uruchomienie oraz wdrozenie nowych
stacji roboczych zgodnych z wymaganiami technicznymi okreslonymi przez Zamawiajgcego, na ktore
sktadajg sie:

e Laptopy-ilosc: 45 szt.

e Komputery stacjonarne —ilo$c¢: 120 szt.

e Monitory —ilos$é: 120 szt.
przeznaczonych do pracy w infrastrukturze Zamawiajgcego.
W ramach realizacji zamdéwienia Wykonawca zobowigzany jest réwniez do dostarczenia niezbednych
akcesoriow (klawiatur bezprzewodowych USB z uktadzie polski programista w ilosci 120 sztuk, myszek
bezprzewodowych USB z klawiszami oraz rolka scroll w ilosci 165 sztuk).

Dzieki wymianie stacji roboczych zwiekszy sie bezpieczenstwo, ergonomia pracy, skroci sie czas reakcji
systemow oraz zostanie zapewnione lepsze wsparcie dla cyfrowych ustug klinicznych. Zmodernizowany
sprzet umozliwi sprawng obstuge nowych narzedzi, w tym systemdéw HIS, EDM i platform opartych na Al.
Rozwigzanie ma zapewni¢ niezawodne, wydajne i bezpieczne srodowisko pracy uzytkownikéw, a takze
petng kompatybilnos$¢ z istniejgca infrastruktura teleinformatyczna i domenowa Zamawiajgcego, zgodnie
z wyszczegoblniona specyfikacjg techniczna.

3.1. Wymagania

e Stacje robocze muszg by¢ fabrycznie nowe, oryginalne, wolne od wad prawnych, dopuszczone do
obrotu na terenie UE oraz objete gwarancjg obowigzujgca na terytorium RP. Korzystanie przez
Zamawiajgcego z dostarczonego produktu nie moze stanowi¢ naruszenia majatkowych praw

26



autorskich oséb trzecich. Wykonawca zobowigzany jest zapewni¢ realizacje gwarancji producenta
na terytorium Rzeczypospolitej Polskiej, bez dodatkowych kosztéw dla Zamawiajacego.

e Kazda stacja robocza musi by¢ objeta gwarancja przez okres nie krétszy niz 36 miesiecy.
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Laptop —ilo$é: 45 szt.

Nazwa

Wymagane parametry techniczne

Typ

Laptop — komputer mobilny

Zastosowanie

Komputer mobilny bedzie wykorzystywany do dziatan stuzacych zwiekszeniu
efektywnosci udzielania Swiadczeh medycznych, w tym takze do dostepu do Internetu
oraz poczty elektronicznej.

Matryca 14” FHD+ (1920x1200), matryca IPS, powtoka przeciwodblaskowa, jasnos¢
minimalna 300 cd/m2.

Procesor Procesor musi by¢ wyposazony w jednostki przetwarzania neuronowego (NPU) o
wydajnosci co najmniej 12 TOPS.
Ponadto, procesor musi osigga¢ w tescie PassMark Performance Test, co najmniej
17400 punktéw w kategorii Average CPU Mark. Wynik dostepny na stronie:
https://www.cpubenchmark.net/cpu_list.php

Pamie¢ RAM Minimum16GB DDR5 5200 MT/s, jeden slot wolny.

Pamieé masowa

Minimum 256GB NVMe SSD M.2

Karta graficzna

Zintegrowana karta graficzna.

Klawiatura Klawiatura z wbudowanym podswietleniem w uktadzie US - QWERTY.
urzadzenie Wszystkie klawisze funkcyjne typu: mute, regulacja gtosnosci, print screen dostepne
wskazujace w ciggu klawiszy F1-F12. Dedykowany klawisz do obstugi asystenta Al.
Touchpad lub clickpad z obstuga gestéw, umozliwiajacy kontrolowanie kursora na
ekranie w systemie diagnostycznym oraz podczas instalacji systemu operacyjnego.
Multimedia Whbudowane dwa gtosniki o mocy nie mniejszej niz 2W kazdy.
Dwa kierunkowe, cyfrowe mikrofony z funkcja redukcji szumoéw i poprawy mowy.
Kamera internetowa dziatajagca w rozdzielczosci FHD, trwale zainstalowana w
obudowie matrycy opatrzona we wbudowang mechaniczng przystone.
tacznosé Karta Wi-Fi min. 6E AX z Bluetooth 5.3.
bezprzewodowa

Bateria i zasilanie

Bateria o pojemnosci min. 55WH.

tadowanie baterii do poziomu 80% w czasie nie dtuzszym niz 1 godzina.
Bateria objeta nie krétszg niz 36 miesieczng gwarancja producenta komputera.
Zasilacz o mocy min. 60W ze ztgczem Typu - C

Waga Katalogowa waga startowa nie wieksza niz 1.4kg wg. oficjalnej dokumentaciji
producenta.

Obudowa Kat otwarcia minimum 180 stopni.
Komputer spetniajgcy normy MIL-STD-810H.

Ochrona Komputer wyposazony w mechanizm weryfikacji i ochrony BIOS/UEFI, dziatajacy

oprogramowania
uktadowego

automatycznie przy kazdym uruchomieniu komputera poza warstwg systemu
operacyjnego oraz w samym s$rodowisku systemu operacyjnego. Mechanizm musi
umozliwia¢ ochrone oprogramowania uktadowego poprzez weryfikacje integralnosci
BIOS/UEFI pod katem préby jego modyfikacji oraz ataku w trakcie rozruchu komputera
(réwniez podczas uruchamiania systemu operacyjnego). Weryfikacja poprawnosci
BIOS/UEFI musi odbywa¢ sie poza hostem.

BIOS/UEFI

Mozliwos$¢ odczytania z BIOS informaciji o:
a) Wersji BIOS

28



https://www.cpubenchmark.net/cpu_list.php

Numerze seryjnym komputera

Numerze inwentarzowym

Typie (modelu) procesora, ilosci rdzeni.

Ilosci pamieci RAM i jej predkosci.
Pojemnoscii modelu zainstalowanego dysku.
MAC adresie zintegrowanej karty sieciowej lub adresie MAC Address Pass
Through (tzw. MAPT)

Mocy podpietego zasilacza

Poziomie natadowania baterii

Dacie produkcji komputera

Maksymalnej predkosci procesora
Kontrolerze audio (producent lub oznaczenie)

BIOS musi zapewnia¢ mozliwosé zarzadzania:

a)
b)
c)
d)
e)
f)
g
h)

Kamera

Mikrofonem oraz gtosnikami

Portami USB

Kontrolerem NVMe

Zintegrowanag kartg sieciowg (o ile wystepuje)

Kartg sieci bezprzewodowej i bluetooth (o ile wystepuje)

Podswietleniem klawiatury

Jasnoscig matrycy oddzielnie dla zasilania bateryjnego i sieciowego
Trybamitadowania baterii w min. 4 predefiniowanych trybach

Zarzgdzanie funkcjg Power Delivery dla portu typu - C

Trybem pracy uktadu chtodzenia wg. Min. trzech predefiniowanych scenariuszu
(zoptymalizowany, cicha praca, maksymalna wydajnos¢)

Funkcja odpowiedzialng za zarzadzanie podswietleniem klawiatury
umozliwiajgca wybér predefiniowanego trybu podswietlenia wg. sposobu lub
czasu lub stopnia podswietlenia

Powyzsze funkcjonalnosci musza byé realizowane wytacznie przez BIOS. Nie

dopuszcza sie realizacji poprzez dodatkowe oprogramowanie oraz przez system

diagnostyczny.

BIOS/UEFI
bezpieczenstwo

W celu zapewnienia mozliwie najwyzszego poziomu bezpieczenstwa danych

organizacji, BIOS/UEFI musi umozliwiaé:

Nadanie hasta administratora

Ustawienie hasta dla zainstalowanego dysku

Ustawienie portéw USB w trybie ,,No BOOT”

Zarzadzanie funkcjg Wake on Lan oraz PXE Boot zintegrowanej karty sieciowej (o
ile wystepuje)

Zarzadzanie funkcjg Secure Boot

Zarzadzanie uktadem TPM

Zarzadzania funkcjg tworzenia recovery BIOS

Zarzgdzania funkcjg downgrade BIOS

Zarzadzanie czujnikiem otwarcia obudowy (dolnej pokrywy)
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j) Zapisywanie incydentow w formacie tzw. logéw z mozliwosciag ich przejrzenia

k) Bezpieczne usuwanie danych z zainstalowanego dysku zgodnie z wytycznymi
NIST 800-88r1

l) Nadanie numeru inwentarzowego bezposrednio w BIOS bez uzycia
dodatkowego oprogramowania. Nadany numer nie moze by¢ edytowalny w BIOS
ani nie moze ulec skasowaniu po jego aktualizaciji

m) Mozliwos¢ nadania hasta uniemozliwiajgcego rozruch systemu operacyjnego,
mozliwos¢ zmiany tego hasta w BIOS musi by¢ zachowana takze po nadaniu
hasta administratora.

n) Mozliwosc¢ blokowania upgrade BIOS przez system operacyijny.

Powyzsze funkcjonalnosci muszg by¢ realizowane wytgcznie przez BIOS. Nie
dopuszcza sie realizacji poprzez dodatkowe oprogramowanie oraz przez system
diagnostyczny.

Certyfikaty

1. Certyfikat ISO 9001 dla producenta sprzetu lub réwnowazny w zakresie jakosci

2. Certyfikat ISO 14001 dla producenta sprzetu lub réwnowazny w zakresie
zarzgdzania Srodowiskiem

3. Certyfikat ISO 50001 dla producenta sprzetu lub réwnowazny w zakresie
zarzgdzania energia

Ergonomia

Gtosnos¢ jednostki centralnej moze wynosi¢ maksymalnie 25dB wedtug oficjalnego
dokumentu producenta. Gtosnos¢ musi by¢ zmierzona zgodnie z norma ISO 7779 lub
réwnowazng w zakresie pomiaru hatasu emitowanego przez sprzet informatyczny oraz
wykazana zgodnie z norma ISO 9296 lub rownowazng w zakresie ustalania wartosci
emisji hatasu dla sprzetu informatycznego, w pozycji obserwatora w trybie pracy
dysku twardego (IDLE).

Oprogramowanie
diagnostyczne

System diagnostyczny z graficznym interfejsem uzytkownika, dziatajgcy poza
srodowiskiem systemu operacyjnego, dostepny z poziomu BIOS lub szybkiego menu
boot’owania.

System umozliwiajgcy przetestowanie komponentdw bez koniecznosci uruchamiania
systemu operacyjnego. Petna obstuga systemu diagnostycznego za pomoca
klawiatury i myszy jak i samej myszy.

Bezpieczenstwo

e Dedykowany uktad sprzetowy TPM min. 2.0 zgodny z certyfikacjg TCG lub
rownowazng w zakresie standardéw bezpieczenstwa, przechowujacy klucze
kryptograficzne i certyfikaty.

e Whbudowany czujnik otwarcia obudowy (dolnej pokrywy).

e Wbudowana w obudowe matrycy kamera IR umozliwiajagca autentykacje na
poziomie oferowanego systemu operacyjnego

e  Wbudowany czytnik linii papilarnych

Zarzagdzanie zdalne

Wbudowana w ptyte gtéwng technologia zdalnego monitorowania i zarzadzania
komputerem na poziomie sprzetowym (out-of-band) dziatajgca niezaleznie od stanu
czy obecnosci systemu operacyjnego oraz stanu wtgczenia komputera podczas pracy
na zasilaczu sieciowym AC.
Technologia ta powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN 1.0.0
(http://www.dmtf.org/standards/wsman ) oraz DASH 1.2.0
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(http://www.dmtf.org/standards/mgmt/dash) oraz musi obstugiwacé tacznie wszystkie

nastepujace funkcje:

a) Zdalny odczyt konfiguracji komponentéw komputera — model komputera i jego
nr seryjny, model procesora, ilos¢, rodzaj i nr seryjne modutéw pamieci RAM,
modelinr seryjny dysku HDD/SSD, wersja BIOS FW ptyty gtownej, nr seryjny ptyty
gtéwnej, dla laptopédw model, znamionowa pojemnos¢, numer seryjny i data
produkcji baterii

b) Zdalng konfiguracje ustawien komputera przez interfejs BIOS setup w trybie
graficznym lub tekstowym (ASCII)

c) Zdalne przejecie konsoli tekstowej systemu — tzw. Text Console Redirection lub
Serial over LAN z mozliwoscig jej wykorzystania do zdalnej zmiany ustawien BIOS
Setup oraz odblokowania MS BitLocker Recovery, uzywane obecnie u
Zamawiajgcego

d) Zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection
(Keyboard, Video, Mouse) na poziomie sprzetowym bez udziatu systemu
operacyjnego ani dodatkowych programow, réwniez w przypadku braku lub
uszkodzenia systemu operacyjnego do rozdzielczosci 25601600 (WQXGA)
wtacznie zgodnie z profilem DSP1076 standardu DASH
https://www.dmtf.org/sites/default/files/standards/documents/DSP1076_1.0.
1.pdf

Funkcja przekierowania konsoli graficznej musi przechwytywaé¢ kazdy rodzaj

wyswietlanego na fizycznym lokalnym ekranie obrazu wtacznie z procesem
uruchamiania komputera (POST), odblokowania systemu szyfracji dysku, tadowania
OS z dowolnego nosnika, zamykania OS oraz btedéw ww. procesow: POST, tadowania
OS (np. brak nosnika uruchamiajacego, uszkodzenia OS BSOD (Blue Screen of Death)
bez potrzeby modyfikacji tzw. loadera OS.

System operacyjny

Zainstalowany system operacyjny typu Windows 11 Pro (uzywany obecnie u
Zamawiajacego) lub réwnowazny, klucz licencyjny zapisany trwale w BIOS, musi
umozliwia¢ instalacje systemu operacyjnego bez potrzeby recznego wpisywania
klucza licencyjnego. Za system rownowazny Zamawiajgcy nie uznaje systemu Linux.

Oprogramowanie
dodatkowe

Dotgczone do oferowanego komputera oprogramowanie z nieograniczong licencja
czasowo na uzytkowanie umozliwiajgce:
- upgrade i instalacje wszystkich sterownikdéw, dostarczonych w obrazie systemu
operacyjnego producenta, BIOS’u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wersiji,
- mozliwos¢é przed instalacjg sprawdzenia kazdego sterownika, BIOS’u
bezposrednio na stronie producenta lub Wykonawcy przy uzyciu potgczenia
internetowego z automatycznym przekierowaniem a w szczegélnosci informacji:
a) poprawkach i usprawnieniach dotyczgcych aktualizacji
) dacie wydania ostatniej aktualizacji
) priorytecie aktualizaciji
d) zgodnos¢ z systemami operacyjnymi
)

e jakiego komponentu sprzetu dotyczy aktualizacja
f) wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do
punktu e.

31



http://www.dmtf.org/standards/mgmt/dash
https://www.dmtf.org/sites/default/files/standards/documents/DSP1076_1.0.1.pdf
https://www.dmtf.org/sites/default/files/standards/documents/DSP1076_1.0.1.pdf

- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

- mozliwos$¢ wtaczenia/wytaczenia funkcji automatycznego restartu w przypadku,
kiedy jest wymagany przy instalacji sterownika, aplikacji, ktéra tego wymaga.

- rozpoznanie modelu oferowanego komputera, numeru seryjnego komputera,
informac;ji, kiedy dokonany zostat ostatnio upgrade w szczegdélnosci z
uwzglednieniem daty (dd-mm-rrrr)

- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z
doktadng datg (dd-mm-rrrr) i wersja (rewizja wydania)

- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu
do pliku o rozszerzeniu *.xml

- raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji, znalezionych
aktualizacjach, s$ciggnietych aktualizacjach, zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentéw to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwos$¢ exportu takiego raportu do pliku *.xml.
Raport musi zawiera¢ z doktadng datg (dd-mme-rrrr) i godzing z podjetych i
wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

Oprogramowanie umozliwiajgce aktualizacje BIOS bezposrednio z serwera
producenta komputera przy wykorzystaniu bezpiecznego, szyfrowanego potgczenia
bez koniecznosci uruchamiania systemu operacyjnego oraz wykorzystywania
zewnetrznych no$nikdw pamigci masowe;j.

Oprogramowanie musi automatycznie rozpoznawa¢ model urzadzenia i biezaca
wersje BIOS.

Oprogramowanie posiadajgce bezterminowa licencje.

Mozliwos¢ zabezpieczenia dostgpu do oprogramowania hastem administratora.
Oprogramowanie umozliwiajgce przywrécenie obrazu systemu operacyjnego
bezposrednio z serwera producenta komputera przy wykorzystaniu bezpiecznego,
szyfrowanego potaczenia bez koniecznosci uruchamiania systemu operacyjnego.

W przypadku wystgpienia awarii oprogramowanie automatycznie uruchomi sie i
zapewni mozliwos¢ naprawy systemu operacyjnego lub przywrécenie go do stanu
fabrycznego z mozliwoscig dokonania kopii zapasowe;j plikdw przed uruchomieniem
procesu.

Dodatkowg funkcjg oprogramowania jest mozliwos¢ wykonania kopii dysku (tzw.
klonowania) wraz z plikami, ustawieniami aplikacji, systemem operacyjnym i jego
ustawieniami.

Licencja pozwalajgca na bezptatne korzystanie z oprogramowania przez caty okres
gwarancji komputera, jednak nie krocej niz 36 miesiecy

Porty i ztacza

Wbudowane porty i ztagcza: min. 1 x HDMI 2.1, 2 x USB 3.2 typ A, 1 x USB typ C, 1 x
Thunderbolt 4, port audio combo, 1 x RJ - 45, gniazdo linki zabezpieczajace;.

Warunki
gwarancyjne,
wsparcie
techniczne

Dedykowany portal techniczny producenta, umozliwiajagcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentéw.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta lub dystrybutora (automatyczna
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identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezgca, rodzaj
gwarancji, data wygasniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego).

Nie krotsza niz 36-miesieczna gwarancja producenta swiadczona na miejscu u
klienta.

Czas reakcji serwisu — najpodzniej do korica nastepnego dnia roboczego od dnia
zgtoszenia.

W przypadku awarii dyskéw twardych dysk pozostaje u Zamawiajgcego.

Dostepnoscé
osob
niepetnosprawnos

ciami

dla

4

Laptopy musza dysponowac¢ nastepujgcymi funkcjonalnosciami, dzieki ktérym beda
dostepne 0séb z niepetnosprawnoscia:
a) mozliwos¢ podtgczenia dodatkowego monitora w celu powiekszenia obrazu lub
lepszego kontrastu
b) mozliwos¢ podtaczenia stuchawek z redukcjg hatasu
c) mozliwos¢ podtaczenia zewnetrznej klawiatury

Zasada DNSH

Zamowienie bedzie zgodne z zasadg DNSH ,niewyrzadzania znaczacej szkody
srodowisku” (DNSH - ,,do no significant harm”) w rozumieniu art. 17 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2020/852 z dnia 18 czerwca 2020 r. w sprawie
ustanowienia ram utatwiajgcych zréwnowazone inwestycje, zmieniajacego
rozporzadzenie (UE) 2019/2088 (Dz. U. UE. L. z 2020 r. Nr 198, str.13 z p6zn. zm.),
czego potwierdzeniem bedzie m.in.:
a) wodniesieniu do zasady: Przejscie na gospodarke o obiegu zamknigtym:
- dostawa zostanie zrealizowana przy jak najmniejszej liczbie opakowan w celu
ograniczenia ilosci odpadow,
- opakowania (tam, gdzie to mozliwe) beda wykonane z materiatow
podlegajgcych powtdérnemu przetworzeniu
- w trakcie instalacji laptopdw zapewnione zostang rozwigzania ograniczajace
ryzyko powstania nadmiernej liczby odpadéw, w tym niepodlegajgcych
recyklingowi
b) w odniesieniu do zasady: ochrona i odbudowa bioréznorodnosci i ekosystemodw:
- elementy sktadajace sie na laptopy nie posiadajg cech szkodliwych dla stanu
zachowania siedliskigatunkéw, wtym siedlisk i gatunkéw objetych zakresem

zainteresowania Unii Europejskie;.

Komputer stacjonarny - ilosé: 120 szt.

Nazwa . .
Wymagane parametry techniczne komputerow

komponentu

Typ Komputer stacjonarny

Zastosowanie

Komputer bedzie wykorzystywany do dziatan stuzacych zwiekszeniu efektywnosci
udzielania swiadczen medycznych, w tym takze do dostepu do Internetu oraz poczty
elektronicznej.

Obudowa

Matogabarytowa typu Small Form Factor z obstugag kart PCI Express wytacznie o
niskim profilu, umozliwiajgca montaz wewnatrz obudowy napedu optycznego w
dedykowanej zewnetrznej wnece 5.25” typu Slim.
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Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i pionowej.
Otwory wentylacyjne usytuowane wytacznie na przednim oraz tylnym panelu
obudowy.

Obudowa jednostki centralnej musi by¢ otwierana bez koniecznosci uzycia narzedzi
(wyklucza sie uzycie standardowych wkretéw, srub motylkowych).

Modut konstrukcji obudowy komputera powinien pozwala¢ na demontaz kart
rozszerzen bez koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretow, Srub
motylkowych).

Suma wymiaréw obudowy mierzona po krawedziach obudowy nie moze przekraczac
700 mm.

Ptyta gtowna

Ptyta gtébwna musi by¢ wyposazona w sloty i ztgcza min.:
a) 2 ztgcza DIMM z obstugg do 64GB pamieci RAM DDR5
b) 1 ztacze M.2 dedykowane dla dysku SSD
c) 1ztagcze M.2 WLAN
d) 1 ztgcze PCle x16 Gen 3.0
e) 2ztgcza PCle x1 Gen 3.0
f) 2ztgcza SATA 3.0.

Procesor

Procesor musi byé wyposazony w jednostki przetwarzania neuronowego (NPU) o
wydajnosci co namniej 12 TOPS.

Procesor osiagajacy w tescie Passmark CPU Mark, w kategorii Average CPU Mark
wynik co najmniej 39000 pkt. wedtug wynikéw opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php.

Pamieé RAM

Minimum 16GB DDR5 4800 MT/s, slot wolny.

Pamieé masowa

Dysk M.2 SSD 256GB PCle NVMe.

Wydajnos¢ grafiki

Zintegrowana karta graficzna.

Komunikacja

Karta sieciowa 10/100/1000 zintegrowana z ptytg gtéwna, wspierajgca obstuge WolL
(funkcja wtgczana przez uzytkownika),
Karta Wi-Fi min. 6E AX z Bluetooth 5.3

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptyta gtéwna, zgodna z High Definition, wewnetrzny
gtosnik w obudowie komputera. Port stuchawek i mikrofonu (combo).

Porty

Porty wlutowane w ptyte gtéwng i wyprowadzone bezposrednio bez stosowania
przejsciowek, adapterdow, rozgateziaczy itp.:
Panel przedni min.:

a) 1xUniversal audio jack (stuchawki i mikrofon)

b) 1xUSB3.2Gen1typuA

c) 1xUSB3.2Gen1typuC
Panel tylny min.:

a) 1xDisplayPort 1.4a

b) 1xHDMI2.1

c) 2xUSB3.2Gen1typA

d) 2xUSB2.0

e) 1xRJ4510/100/1000
Dodatkowy port wyprowadzony z ptyty gtownej zamontowany na tylnym panelu I/0 bez
zajmowania slotow dla kart rozszerzen:

a) 1xHDMI2.1.
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Bezpieczenstwo

Dedykowany uktad sprzetowy TPM min. 2.0.

Komputer musi byé wyposazony w czujnik otwarcia obudowy wspotpracujacy z

oprogramowaniem zarzadzajgco — diagnostycznym.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki

metalowej (wbudowane w obudowe gniazdo blokady Kensington lub réwnowaznej w

zakresie wytrzymatosci) oraz ktédki (oczko w obudowie do zatozenia ktodki).

Ochrona
oprogramowania

Komputer wyposazony w mechanizm weryfikacji i ochrony BIOS/UEFI, dziatajacy

automatycznie przy kazdym uruchomieniu komputera poza warstwg systemu

uktadowego operacyjnego oraz w samym srodowisku systemu operacyjnego. Mechanizm musi
umozliwia¢ ochrone oprogramowania uktadowego poprzez weryfikacje integralnosci
BIOS/UEFI pod katem proby jego modyfikacji oraz ataku w trakcie rozruchu komputera
(réwniez podczas uruchamiania systemu operacyjnego). Weryfikacja poprawnosci
BIOS/UEFI musi odbywa¢ sie poza hostem.
BIOS/UEFI Mozliwos$¢ odczytania z BIOS informacji o:
a) Wersji BIOS
b) Numerze seryjnym komputera
c¢) Numerze inwentarzowym
d) Typie (modelu) procesora
e) lloscirdzeni
f) Ilosci pamigci RAM, jej predkosci oraz obsadzeniu w slotach
g) Pojemnoscii modelu zainstalowanego dysku
h) MAC adresie zintegrowanej karty sieciowej
i) Technologii zdalnego zarzadzania (o ile wystepuje)
BIOS musi umozliwiaé:
a) Witgczenie/wytgczenie zintegrowanej karty sieciowe;j
b) Witaczenie/wytaczenie karty sieci bezprzewodowej oraz Bluetooth (o ile
wystepuje)
c) Witaczenie/wytaczenie karty audio
d) Witaczenie/wytaczenie poszczegélnych portéw USB
Powyzsza funkcjonalnos¢é musi by¢ realizowana wytgcznie poprzez BIOS. Nie
dopuszcza sie realizacji poprzez dodatkowe oprogramowanie, takie jak np. System
diagnostyczny.
BIOS/UEFI W celu zapewnienia mozliwie najwyzszego poziomu bezpieczenstwa danych

bezpieczenstwo

organizacji, BIOS/UEFI musi umozliwiaé:

Nadanie hasta administratora

Ustawienie hasta dla zainstalowanego dysku

Ustawienie portéw USB wtrybie ,No BOOT”

Zarzadzanie funkcjg Wake on Lan oraz PXE Boot zintegrowanej karty sieciowe;j
Zarzadzanie funkcjg Secure Boot

Zarzadzanie uktadem TPM

Zarzadzanie funkcjag tworzenia recovery BIOS

Zarzadzanie funkcjg downgrade BIOS

Zarzgdzanie czujnikiem otwarcia obudowy
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j)  Zapisywanie incydentéw w formacie tzw. logéw z mozliwoscia ich przejrzenia

k) Bezpieczne usuwanie danych z zainstalowanego dysku zgodnie z wytycznymi
NIST 800-88r1

) Nadanie numeru inwentarzowego bezposrednio w BIOS bez uzycia
dodatkowego oprogramowania. Nadany numer nie moze by¢ edytowalny w
BIOS ani nie moze ulec skasowaniu po jego aktualizacji.

m) Mozliwos¢ nadania hasta uniemozliwiajgcego rozruch systemu operacyjnego,
mozliwos¢ zmiany tego hasta w BIOS musi by¢ zachowana takze po nadaniu
hasta administratora

n) Mozliwos¢ blokowania upgrade BIOS przez system operacyjny

o) Blokowanie downgrade BIOS w celu zapewnienia kompatybilnosci z
poprawkami systemu operacyjnego.

Powyzsza funkcjonalnosé musi by¢ realizowana wytgcznie poprzez BIOS. Nie
dopuszcza sie realizacji poprzez dodatkowe oprogramowanie, takie jak np. System
diagnostyczny.

Oprogramowanie
diagnostyczne

System diagnhostyczny z graficznym interfejsem uzytkownika, dziatajagcy poza
$srodowiskiem systemu operacyjnego, dostepny z poziomu BIOS lub szybkiego menu
boot’owania.

System umozliwiajacy przetestowanie komponentéw bez koniecznos$ci uruchamiania
systemu operacyjnego. Petna obstuga systemu diagnostycznego za pomoca
klawiatury i myszy jak i samej myszy.

Zintegrowany
wizualny system
diagnostyczny

Wbudowany wizualny system diagnostyczny usytuowany na przednim panelu
obudowy, dziatajgcy w oparciu sygnalizacje LED wbudowang np. w przycisk wtgcznika
komputera.

System stuzacy do sygnalizowania i diagnozowania problemoéw z komputerem i jego
komponentami poprzez zmiane statuséw wyswietlania diody (miganie w okreslonej
sekwencji oraz zmiana barw wyswietlania).

System diagnostyczny musi sygnalizowaé: uszkodzenie lub brak pamieci RAM,
uszkodzenie ptyty gtéwnej, awarie BIOS’u, awarie procesora.

Oferowany system diagnostyczny nie moze wykorzystywac¢ minimalnej ilosci wolnych
slotéow na ptycie gtéownej, wymaganych wnek zewnetrznych w specyfikacji i
dodatkowych oferowanych przez wykonawce, oraz nie moze by¢ uzyskany przez
konwertowanie, przerabianie innych ztgczy na ptycie gtéwnej nie wymienionych w
specyfikacji, a ktére nie sg dedykowane dla systemu diagnostycznego.

Zasilacz

Zasilacz o mocy min. 180W pracujacy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o
efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie 100%.

Zdalne zarzadzanie

Wbudowana w ptyte gtéwng technologia zdalnego monitorowania i zarzadzania
komputerem na poziomie sprzetowym (out-of-band) dziatajgca niezaleznie od stanu
czy obecnosci systemu operacyjnego oraz stanu wtgczenia komputera podczas pracy
na zasilaczu sieciowym AC.
Wymagana jest obstuga funkcji zdalnego zarzadzania przez wbudowane w komputer
porty zaréwno sieci przewodowej LAN, jak i bezprzewodowej WLAN, z wykorzystaniem
protokotéw TCP/IP w tym IPv6 wraz z szyfracja komunikacji zarzadzania z silnym
protokotem minimum TLS 1.2 i zestawami silnych szyfrow
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TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384;TLS_ECDHE_RSA_WITH_AES_2
56_GCM_SHA384 & TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 lub
silniejszymi/nowoczesniejszymi.

Technologia ta powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN

1.0.0 (http://www.dmtf.org/standards/wsman ) oraz DASH 1.2.0

(http://www.dmtf.org/standards/mgmt/dash) oraz musi obstugiwac tagcznie wszystkie

nastepujace funkcje:

a) Zdalny odczyt konfiguracji komponentéw komputera — model komputeraijego nr
seryjny, model procesora, ilos¢, rodzaj i nr seryjne modutéw pamieci RAM, model
i nr seryjny dysku HDD/SSD, wersja BIOS FW ptyty gtéwnej, nr seryjny ptyty
gtéwnej, dla laptopdw, model, znamionowa pojemnos¢, numer seryjny i data
produkciji baterii.

b) Kontrole stanu zasilania komputera pozwalajacg na sprawdzenie aktualnego
stanu zasilania komputera (stany ACPI S0/S3/S4/S5) oraz zdalne wtaczenie
komputera ze stanu petnego wytgczenia, hibernacji, uspienia i tzw. Modern
Standby (Connected Standby) lub réwnowaznego w zakresie uruchamiania
komputera oraz zdalne wytgczenie/reset bez udziatu systemu operacyjnego.

c) Zdalnag konfiguracje ustawien komputera przez interfejs BIOS setup w trybie
graficznym lub tekstowym (ASCII).

d) Zdalne przejecie konsoli tekstowej systemu — tzw. Text Console Redirection lub
Serial over LAN z mozliwoscig jej wykorzystania do zdalnej zmiany ustawien BIOS
Setup oraz odblokowania MS BitLocker Recovery uzywanego obecnie u
Zamawiajgcego.

e) Zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection
(Keyboard, Video, Mouse), na poziomie sprzetowym bez udziatu systemu
operacyjnego ani dodatkowych programéw, réwniez w przypadku braku lub
uszkodzenia systemu operacyjnego do rozdzielczosci 2560x1600 (WQXGA)
witacznie zgodnie z profilem DSP1076 standardu DASH

Funkcja przekierowania konsoli graficznej musi przechwytywac¢ kazdy rodzaj

wyswietlanego na fizycznym lokalnym ekranie obrazu, wtacznie z procesem

uruchamiania komputera (POST), odblokowania systemu szyfracji dysku, tadowania

OS z dowolnego nosnika, zamykania OS oraz btedéw ww. proceséw: POST, tadowania

OS (np. brak nosnika uruchamiajgcego, uszkodzenia OS BSOD (Blue Screen of Death)

bez potrzeby modyfikacji tzw. loadera OS.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwos¢é wtaczenia/wytgczenia
sprzetowego wsparcia wirtualizacji dla poszczegélnych komponentdw systemu).

System operacyjny

Zainstalowany system operacyjny typu Windows 11 Pro (uzywany obecnie u
Zamawiajacego), lub réwnowazny, klucz licencyjny musi by¢ zapisany trwale w BIOS i
umozliwia¢ reinstalacje systemu operacyjnego bez potrzeby recznego wpisywania
klucza licencyjnego. Za system rownowazny Zamawiajacy nie uznaje systemu Linux.

Certyfikaty
standardy

1. Certyfikat ISO 9001 dla producenta komputera lub rownowazny w zakresie jakosci
2. Certyfikat ISO 14001 dla producenta komputera lub réwnowazny w zakresie
zarzgdzania Srodowiskiem

37



http://www.dmtf.org/standards/wsman
http://www.dmtf.org/standards/mgmt/dash

3. Certyfikat ISO 50001 dla producenta komputera lub réwnowazny w zakresie
zarzagdzania energig

Ergonomia Gtosnosc¢ jednostki centralnej moze wynosi¢ maksymalnie 25dB wedtug oficjalnego
dokumentu producenta. Gtosnos¢ musi by¢ zmierzona zgodnie z:
° norma ISO 7779 lub rbwnowazna w zakresie pomiaru hatasu emitowanego przez
sprzet informatyczny oraz
. wykazana zgodnie z normg ISO 9296 lub réwnowazng w zakresie ustalania
wartosci emisji hatasu dla sprzetu informatycznego, w pozycji obserwatora w
trybie pracy dysku twardego (IDLE).
Wymagania Naped optyczny DVD +/-RW o predkosci min. 8x zamontowany w dedykowanej wnece
dodatkowe zewnetrznej 5.25” typu slim.

Dotgczony nosnik ze sterownikami
Kazdy komputer powinien byé oznaczony niepowtarzalnym numerem seryjnym
umieszczonym na obudowie oraz musi by¢ wpisany na state w BIOS.

Warunki gwarancji

Dedykowany portal techniczny producenta lub Wykonawcy, umozliwiajacy
Zamawiajgcemu zgtaszanie awarii oraz samodzielne zamawianie zamiennych
komponentéw.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta lub Wykonawce (automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca, rodzaj
gwarancji, data wygasniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego)

Nie krotsza niz 36-miesieczna gwarancja producenta swiadczona na miejscu u
klienta. Czas reakcji serwisu - nie pdzniej niz do korica nastepnego dnia roboczego.
W przypadku awarii dyskéw twardych dysk pozostaje u Zamawiajacego.

Dodatkowe
oprogramowanie

Dotaczone do oferowanego komputera oprogramowanie z nieograniczong licencja
czasowo ha uzytkowanie umozliwiajgce:

e upgrade i instalacje wszystkich sterownikéw, dostarczonych w obrazie systemu
operacyjnego producenta, BIOS’u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wersji,

e mozliwosé przed instalacja sprawdzenia kazdego sterownika, BIOS’u
bezposrednio na stronie producenta lub Wykonawcy przy uzyciu potaczenia
internetowego z automatycznym przekierowaniem a w szczegdélnosci informacji
o:

poprawkach i usprawnieniach dotyczgcych aktualizacji
dacie wydania ostatniej aktualizacji

priorytecie aktualizaciji

zgodnosci z systemami operacyjnymi

jakiego komponentu sprzetu dotyczy aktualizacja

-~ 0o 0 0 T o

wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a

do punktu e.

e wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne
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o mozliwos¢ wtaczenia/wytaczenia funkcji automatycznego restartu w przypadku,
kiedy jest wymagany przy instalacji sterownika, aplikacji, ktéra tego wymaga.

e rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informac;ji, kiedy dokonany zostat ostatnio upgrade, w szczegdélnosci z
uwzglednieniem daty (dd-mm-rrrr)

e sprawdzenia historii upgrade’u z informacja jakie sterowniki byty instalowane z
doktadng datg (dd-mme-rrrr) i wersja (rewizja wydania)

e doktadny wykaz wymaganych sterownikdéw, aplikacji, BIOS’u z informacja o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscia
exportu do pliku o rozszerzeniu *.xml

e raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji, znalezionych
aktualizacjach, Sciagnietych aktualizacjach, zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentéw to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwos¢ exportu takiego raportu do pliku
* xml. Raport musi zawiera¢ z doktadng datg (dd-mm-rrrr) i godzing z podjetychii
wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

Oprogramowanie umozliwiajagce aktualizacje BIOS bezposrednio z serwera
producenta komputera lub Wykonawcy przy wykorzystaniu bezpiecznego,
szyfrowanego potagczenia bez koniecznosci uruchamiania systemu operacyjnego oraz
wykorzystywania zewnetrznych nosnikéw pamieci masowej.

Oprogramowanie musi automatycznie rozpoznawa¢ model urzadzenia i biezaca
wersje BIOS.
Oprogramowanie posiadajgce bezterminowa licencje.

Mozliwos$¢ zabezpieczenia dostgpu do oprogramowania hastem administratora.
Oprogramowanie umozliwiajgce przywrécenie obrazu systemu operacyjnego
bezposrednio z serwera producenta komputera przy wykorzystaniu bezpiecznego,
szyfrowanego potaczenia bez koniecznosci uruchamiania systemu operacyjnego.

W przypadku wystgpienia awarii oprogramowanie automatycznie uruchomi sie i
zapewni mozliwos¢é naprawy systemu operacyjnego lub przywrécenie go do stanu
fabrycznego z mozliwoscig dokonania kopii zapasowej plikdéw przed uruchomieniem
procesu.

Dodatkowg funkcjg oprogramowania jest mozliwos¢ wykonania kopii dysku (tzw.
klonowania) wraz z plikami, ustawieniami aplikacji, systemem operacyjnym i jego
ustawieniami.

Licencja pozwalajgca na bezptatne korzystanie z oprogramowania przez caty okres
gwarancji komputera, jednak nie krétsza niz 36 miesiecy.

Dostepnosé dla
os6b z
niepetnosprawnos

ciami

Komputery stacjonarne muszg dysponowac nastepujacymi funkcjonalnosciami,
dzieki ktorym beda dostepne 0séb z niepetnosprawnoscia:

a) Ergonomiczna i dostepna obudowa - tatwy dostep do portéw (USB)
umieszczonych z przodu obudowy, mozliwo$¢ ustawienia jednostki centralne;j
na biurku lub pod nim

b) Wsparcie dla urzadzen wspomagajacych - mozliwos¢ podtaczenia np.
specjalistycznych klawiatur, myszy ergonomicznych
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i aktualizacje - system operacyjny z regularnymi
(np.

c) Wsparcie systemowe

aktualizacjami oraz wbudowanymi funkcjami dostepnosci narracja,

rozpoznawanie mowy)

Zasada DNSH

Zamowienie bedzie zgodne z zasadg DNSH ,niewyrzadzania znaczacej szkody
srodowisku” (DNSH - ,,do no significant harm”) w rozumieniu art. 17 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2020/852 z dnia 18 czerwca 2020 r. w sprawie
ustanowienia ram utatwiajagcych zréwnowazone inwestycje, zmieniajgcego
rozporzadzenie (UE) 2019/2088 (Dz. U. UE. L. z 2020 r. Nr 198, str.13 z p6zn. zm.),
czego potwierdzeniem bedzie m.in.:
a) wodniesieniu do zasady: tagodzenie zmian klimatu
b) w odniesieniu do zasady: Przejscie na gospodarke o obiegu zamknigtym:
a. dostawa zostanie zrealizowana przy jak najmniejszej liczbie opakowan w
celu ograniczenia ilosci odpadow,
b. opakowania (tam, gdzie to mozliwe) beda wykonane z materiatéw
podlegajgcych powtérnemu przetworzeniu
c) w trakcie instalacji komputeréw stacjonarnych zapewnione zostang
rozwigzania ograniczajace ryzyko powstania nadmiernej liczby odpadéw, w
tym niepodlegajgcych recyklingowi
elementy sktadajgce sie na komputery stacjonarne nie posiadajg cech
szkodliwych dla stanu zachowania siedlisk i gatunkéw, w tym siedlisk i

gatunkow objetych zakresem zainteresowania Unii Europejskiej.

Monitor -ilo$é: 120 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne monitora

Typ ekranu

Ekran ciektokrystaliczny z aktywng matryca IPS o przekatnej min. 26.95”

Rozmiar
(maksymalnie)

plamki

0,312mmx 0,312 mm

Jasnosé

Minimum 300 cd/m2

Kontrast statyczny

1500:1

Katy
(pion/poziom)

widzenia

Minimum 178/178 stopni

Czas reakcji

(maksymalnie)

matrycy

8ms (gray to gray)

Rozdzielczos$é
maksymalna

1920 x 1080 przy 100Hz (dotyczy cyfrowych portéw wideo)

Gama koloru

sRGB 99%

Pochylenie monitora

W zakresie 26 stopni

Wydtuzenie w pionie

Tak, min. 150 mm

PIVOT

Tak
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Obrét lewo/prawo

W zakresie min. (-45/+45) stopni

Powtoka powierzchni
ekranu

Antyodblaskowa

Podswietlenie

System podswietlenia LED

Zuzycie energii

Catkowite zuzycie energii (kWh/rok): maks. 45 kWh rocznie
Dane zuzycia do zweryfikowania na stronie Energy Star:
https://www.energystar.gov/productfinder/

Bezpieczenstwo

Monitor musi by¢ wyposazony dedykowany slot na linke zabezpieczajaca

Ztacze (min.)

e xHDMI1.4,

e xDisplayPort 1.2,

e xVGA,

e xUSB3.2Gen1typuA
e xUSB3.2Gen1typuC
e 1xUSB3.2Gen1typuB

Gwarancja

Czas trwania gwarancji - min. 36 miesiecy.

Czas reakcji serwisu - nie p6zniej niz do konca nastepnego dnia roboczego
Wykonawca lub firma, ktéremu bedzie zlecona ustuga serwisowania musi
posiadaé spetnia¢ wymagania normy ISO 9001 lub réwnowaznej w zakresie
standardéw $wiadczenia ustug serwisowych. Czas naprawy nie moze przekraczacé
60 dni.

Certyfikaty

1. Certyfikat ISO 9001 dla producenta monitora lub rownowazny w zakresie
jakosci

2. Certyfikat ISO 14001 dla producenta monitora lub réwnowazny w zakresie
zarzadzania srodowiskiem

3. Deklaracja zgodnosci CE

Inne

Odtgczany stand bez uzycia narzedzi VESA 100mm.

Dodatkowe
oprogramowanie

Dotaczone oprogramowanie producenta monitora z bezterminowa licencja na
uzytkowanie, umozliwiajgce zarzadzanie oferowanym monitorem bezposrednio z
poziomu systemu operacyjnego podtaczonego komputera w zakresie:

a) Konfiguracji ustawien wyswietlania obrazu, w tym min:

a. jasnos¢ i kontrast (w trybie recznym oraz wedtug ustalonego przez
uzytkownika harmonogramu),

b. kolor (w trybie recznym oraz automatycznym dla okreslonych aplikac;ji),

c. rozdzielczos¢ wyswietlania, czestotliwos¢é odswiezania ekranu oraz
orientacja ekranu.

b) Sposobu wyswietlania wielu okien poszczegdlnych aplikacji jednoczesnie w
predefiniowanym lub niestandardowym (stworzonym przez uzytkownika)
uktadzie, z mozliwoscia przypisania uktadu wyswietlania okien do
konkretnych aplikacji.

c) Aktualizacji oprogramowania uktadowego monitora oraz oprogramowania
zarzgdzajacego.

d) Mozliwosé wyeksportowania oraz importowania ustawien.

Dostepnosé dla oséb z
niepetnosprawnosciami

Monitory muszag dysponowac nastepujacymi funkcjonalnosciami, dzigki ktérym
beda dostepne 0sdb z niepetnosprawnoscia:
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https://www.energystar.gov/productfinder/

e Mozliwosé regulacji wysokosci, kata nachylenia

e  Mozliwos$é zmiany kontrastu, jasnosci i nasycenia koloréw

e Podstawa lub mozliwo$¢ montazu VESA, co pozwala na bezpieczne
dostosowanie stanowiska pracy do indywidualnych potrzeb

Zasada DNSH

Zamowienie bedzie zgodne z zasadg DNSH ,niewyrzadzania znaczacej szkody
srodowisku” (DNSH - ,do no significant harm”) w rozumieniu art. 17
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2020/852 z dnia 18 czerwca
2020 r. w sprawie ustanowienia ram utatwiajacych zréwnowazone inwestycje,
zmieniajgcego rozporzadzenie (UE) 2019/2088 (Dz. U. UE. L.z2020r. Nr 198, str.13
z poézn. zm.), czego potwierdzeniem bedzie m.in.:
a) wodniesieniu do zasady: Przejscie na gospodarke o obiegu zamknietym:
e dostawa zostanie zrealizowana przy jak najmniejszej liczbie opakowan w
celu ograniczenia iloSci odpadow,
e opakowania (tam, gdzie to mozliwe) beda wykonane z materiatow
podlegajgcych powtdérnemu przetworzeniu
e w trakcie instalacji monitoréw zapewnione zostang rozwigzania
ograniczajace ryzyko powstania nadmiernej liczby odpadow, w tym
niepodlegajacych recyklingowi
b) w odniesieniu do zasady: ochrona i odbudowa bioréznorodnosci i
ekosystemow:
. elementy sktadajace sie na monitory nie posiadajg cech szkodliwych dla
stanu zachowania siedlisk i gatunkow, w tym siedlisk i gatunkéw objetych
zakresem zainteresowania Unii Europejskie;j.

4. Czesc 4 - Wdrozenie wirtualnych stanowisk pracy — licencje

Przedmiotem zamdwienia jest dostawa licencji do wirtualnych stacji roboczych (VDI) w ilosci 10
stanowisk, przeznaczonych do pracy uzytkownikéw w srodowisku Zamawiajgcego, wraz z ustuga instalacji
licencji na posiadanej infrastrukturze wirtualnej. Zamawiajgcy korzysta w ponizszego rozwigzania i

wymaga jego rozszerzenia:

e 2xlLicencje OmnissaHorizon 8 Standard with VVF for VDI Edition (10 CCU)
ze wsparciem producenta 12 miesiecy

e 10 x Microsoft

Win VDA Device; current version; 1 License;

Per Device; Annual Subscriptions; Additional Product; COM ze wsparciem producenta na 12

miesiecy

e 10 x NVIDIA RTX VWS Subscription License 1 CCU ze wsparciem producenta na 36 miesiecy

Dostarczone oprogramowanie musi zapewnia¢ mozliwosé korzystania z wirtualnych stacji
roboczych przez uzytkownikéw w srodowisku domenowym Zamawiajgcego oraz by¢ w petni kompatybilne
z istniejgca infrastrukturg serwerowa, sieciowa i ustugami katalogowymi.

4.1.

Zakres wdrozenia:

W ramach realizacji zamodwienia Wykonawca zobowigzany jest do:

e dostarczenia licencji VDI wilosci 10 stanowisk,

e instalacji dostarczonych licencji na infrastrukturze Zamawiajgcego,
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rejestracji licencji oraz ich aktywacji w srodowisku Zamawiajacego,

przekazania Zamawiajgcemu dokumentacji potwierdzajgcej instalacje oraz prawidtowa aktywacje
licenciji.

4.2. Wymagania:

Licencje musza pochodzié¢ z autoryzowanego kanatu dystrybucji producenta na terenie UE.
Licencje muszg by¢ objete wsparciem technicznym producenta
przez wymagany okres obejmujgcym:

o mozliwos¢ zgtaszania problemdw technicznych,

o dostep do poprawek i aktualizaciji,

o dostep do portalu wsparcia producenta.

Rozwigzanie musi umozliwia¢ uruchamianie systemow operacyjnych klasy Microsoft Windows w
srodowisku wirtualnym.

Licencje musza umozliwia¢ logowanie uzytkownikéw do $rodowiska VDI w oparciu o Active
Directory lub réwnowazny system katalogowy.

Jako rozwigzanie réwnowazne Zamawiajgcy wymaga dostarczenia oprogramowania w ilosci 10 licencji
spetniajacego ponizsze funkcjonalnosci: 10 licencjiwraz z petng infrastrukturg sprzetowa dla tych

licencji:

1.

Zaoferowane oprogramowanie musi by¢ licencjonowane na zasadach: ilos¢ licencji zapewnia
jednoczesna prace dowolnych uzytkownikdéw.

Zaoferowane oprogramowanie musi umozliwiaé¢ instalacje i uzytkowanie niezbednej ilosci
hostéw wirtualizacyjnych (ang. hypervisor) wymaganych do uruchomienia wirtualnych maszyn
(stacji roboczych uzytkownikdéw), nielimitowana liczba hostéw wirtualizacyjnych

Oprogramowanie serwera/hostu wirtualizacyjnego (ang. hypervisor), na ktérym beda
posadowione maszyny wirtualne uzytkownikéw, musi by¢ zawarte w licencjach dostarczonego
oprogramowania do wirtualizacji.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi wspiera¢ Microsoft Windows
Desktop 10/11, Microsoft Windows Server 2016, Microsoft Windows Server 2019, Windows 2022
jako systemy operacyjne zainstalowane na wirtualnych stacjach roboczych, stosowane obecnie u
Zamawiajgcego.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi wspiera¢ dostep do
wirtualnych stacji roboczych przez aplikacje kliencka, ktéra mozna zainstalowa¢ na minimum:
Microsoft Windows Desktop 10/11, MacOS X, Android, iOS, ChromeOS oraz Linux. Dostep do
stacji roboczych moze by¢ rowniez zapewniony przez urzadzenia klasy terminal typu Zero Client
lub Thin Client. Dla pozostatych systeméw operacyjnych, do maszyny wirtualnej, musi by¢
mozliwy dostep bezposrednio przez przegladarke internetowa obstugujagcg HTML5.

W zaoferowanym oprogramowaniu serwer/serwery zarzgdzajgce infrastrukturg wirtualnych stacji
roboczych musza by¢ instalowane na maszynach fizycznych lub wirtualnych z systemami
operacyjnymi: Microsoft Windows Server 2019 lub nowsze, ktére sa obecnie uzywane u
Zamawiajgcego. W/w systemy dopuszczalne sg w wersji Standard lub Enterprise.

W zaoferowanym oprogramowaniu konfiguracja i zarzadzanie dostepem do sesji i aplikacji
terminalowych musi by¢ realizowana z poziomu tej samej pojedynczej konsoli zarzadzajgcej
dostepnej w przegladarce w technologii HTMLS5.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi posiada¢ mozliwosé
instalacji wiecej niz jednej instancji serwera zarzadzajgcego potaczeniami, tak aby w przypadku
awarii takiego serwera zapewni¢ mozliwo$s¢é nawigzania nowej sesji przez inny serwer
zarzadzajacy.

W zaoferowanym oprogramowaniu dostep do centralnej konsoli zarzagdzajgcej musi by¢ mozliwy
przy wykorzystaniu przegladarek, minimum: Microsoft Edge, Chrome lub Firefox.

Zaoferowane oprogramowanie musi posiadac¢ funkcjonalnosé integracji centralnej konsoli do
zarzadzania z ustugami katalogowymi (Active Directory, ktéra jest obecnie uzywana u
Zamawiajgcego).

W zaoferowanym oprogramowaniu centralna konsola do zarzgdzania musi posiada¢ mozliwosc¢
przydzielania i konfiguracji uprawnien do poszczegélnych wirtualnych stacji roboczych lub grup
wirtualnych stacji roboczych.

W zaoferowanym oprogramowaniu centralna konsola do zarzadzania musi posiada¢ mozliwos¢
integracji ztokenami RSA  (Remote Secure Access) celem zapewnienia  mozliwosci
uwierzytelniania dwusktadnikowego dla logowania do wirtualnych stacji roboczych.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢ mozliwosé
szybkiego dynamicznego tworzenia grup wielu nowych wirtualnych stacji roboczych oraz
tworzenia grup wirtualnych stacji w sktad ktérych wchodza fizyczne stacje juz posiadane przez
Zamawiajgcego

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi zapewniaé mozliwosé
tworzenia grup wirtualnych stacji roboczych, w ktérych:

e przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje automatycznie, na state, po
pierwszym zalogowaniu i wéwczas wszystkie dane uzytkownika pozostajg zapisane na dysku
maszyny wirtualnej pomimo jego wylogowania

e przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje przy kazdym kolejnym
logowaniu i wowczas uzytkownik za kazdym razem otrzymuje nowo wykreowang wirtualng
stacje robocza.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢ mechanizm
pozwalajgcy na podtgczenie do wirtualnej stacji roboczej urzadzen typu dysk usb, pendrive,
drukarka.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi zapewniaé mozliwosé
wirtualizacji wybranych aplikacji (zwirtualizowana aplikacja musi mie¢ posta¢ pojedynczego pliku
wykonywalnego z rozszerzeniem ,,exe” lub ,,msi”) z mozliwoscig uzaleznienia uruchomienia tej
aplikacji na wirtualnych maszynach od cztonkostwa uzytkownika w Microsoft Active Directory,
ktdre sg obecnie uzywane u Zamawiajgcego.

Zaoferowane oprogramowanie musi zapewnia¢ mozliwo$¢ uruchamiania aplikacji niezgodnych z
dang wersjg systemu operacyjnego — np. mozliwos¢ uruchomienia aplikacji dziatajgcej natywnie
tylko w systemie Microsoft Windows 7 — na systemie Microsoft Windows Desktop 10/11

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢ mechanizm
umozliwiajgcy wydruk danych wytworzonych w wirtualnej stacji roboczej na drukarkach lokalnych
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19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

lub sieciowych podtaczonych do urzadzenia fizycznego na ktérym zainstalowana jest aplikacja
klienta dostepowego do wirtualnej stacji roboczej

W zaoferowanym oprogramowaniu, warstwa wirtualizacji posadowionej bezposrednio na sprzecie
serwerowym (ang. hypervisor), musi posiada¢ mozliwos¢ alokacji dla wirtualnych stacji roboczych
wiekszej ilosci pamieci RAM niz fizycznie zainstalowanej w serwerze w celu osiggniecia
maksymalnego mozliwego stopnia konsolidacji. Wspomniana powyzej warstwa wirtualizacji musi
by¢ dostarczona jako oprogramowanie wraz z przedmiotowym oprogramowaniem do wirtualizacji
stacji roboczych.

Oprogramowanie do wirtualizacji musi zapewni¢ obstuge aplikacji 3D wewnatrz wirtualnych stacji
roboczych wykorzystujgcych APl OpenGL lub DirectX bez obcigzania procesoréw fizycznych w
serwerach fizycznych, na ktérych posadowione sg maszyny wirtualne

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi zapewni¢ mozliwosé
skonfigurowania wirtualnych stacji roboczych posiadajgcych 255 lub wigcej GB pamieci RAM

Zaoferowane oprogramowanie musi zapewnia¢ funkcje znaku wodnego widocznego na ekranie
potaczenia do pulpitu zdalnego. Znak wodny musi zawieraé¢ informacje o adresie IP urzadzenia
klienckiego, nazwie uzytkownika, domenie oraz znacznik czasu potaczenia.

Zaoferowane oprogramowanie musi umozliwiaé przechowywanie buforu najczesciej
odczytywanych blokéw pamigci masowej w pamieci fizycznej serwerdéw utrzymujacych
srodowisko VDI. Wielkos¢ buforu powinna wynosi¢ do 32GB pozwalajgc na zminimalizowanie
operacji odczytu z plikéw dyskéw wirtualnych obrazéw wzorcowych stacji wirtualnych.

Zaoferowane oprogramowanie musi zapewnia¢ mozliwo$¢ uruchomienia srodowiska na fizycznej
platformie HCI (Infrastruktura Hiperkonwergentna). Musi réwniez posiadac¢ certyfikacje dla
minimum trzech takich platform réznych producentéw.

Zaoferowane oprogramowanie musi by¢ dostarczone wraz z opisanymi oznaczeniami producenta
umozliwiajgcymi ich identyfikacje na stronie przedmiotowego producenta lub w narzedziu
udostepnianym przez producenta zaoferowanego oprogramowania

Zaoferowane oprogramowanie musi zapewnia¢ mechanizm blokady potgczen od uzytkownikow
posiadajgcych zainstalowang nieaktualng wersje oprogramowania stuzgcego do nawigzywania
potaczen z sSrodowiskiem VDI

Zaoferowane rozwigzanie musi zapewnia¢ mozliwos$¢ wirtualizacji procesoréw graficznych (GPU)
w $rodowisku serwerowym, umozliwiajagc wspodtdzielenie zasobdéw graficznych pomiedzy
maszynami wirtualnymi. Rozwigzanie powinno by¢ kompatybilne z technologiami wirtualizacji
GPU takimi jak NVIDIA vGPU. Wykonawca zapewni licencje umozliwiajgce korzystanie z funkcji
wirtualizacji GPU w trybie umozliwiajagcym uzyskanie na stacji z uruchomionym
klientem VDI koloru w rozdzielczosci min. 10bit dla 10 (dziesieciu) stanowisk.

Zaoferowane rozwigzanie VDI musi by¢ zgodne z wymaganiami licencyjnymi producenta systemu
operacyjnego Microsoft Windows w zakresie wirtualizacji pulpitu. Wymagane jest dostarczenie
licencji typu Microsoft Windows Virtual Desktop Access (VDA) Device lub réwnowaznych,
umozliwiajgcych uruchamianie i uzytkowanie systemu Windows w srodowisku VDI.
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5. Czes¢ 5 - Wdrozenie trzeciej kopii danych

Przedmiotem zamowienia jest uruchomienie srodowiska pozwalajacego na sktadowanie trzeciej kopii
danych z wykorzystywanych przez Zamawiajgcego systeméw za pomoca dedykowanego do tego celu
rozwigzania wykorzystujacego wydzielong platforme sprzetowa. Rozwigzanie to musi integrowac sie z
wykorzystywanym przez Zamawiajacego systemem kopii zapasowej Commvault, przez wykorzystanie
Commvault lub rozwigzania rownowaznego - stworzenie dedykowanej integracji miedzy uzywanym przez
zmawiajgcego Comvault, a wybranym przez dostawce narzedziem i nie moze wymaga¢ dostarczenia
jakichkolwiek dodatkowych licencji do tego systemu. Intencja Zamawiajgcego jest zbudowanie
rozwigzania bazujacego na serwerze fizycznym z uruchomiong rolg tzw. Media Agenta oraz

wykorzystywanej do sktadowania danych macierzy dyskowej - parametry tych urzadzen opisane sg ponizej.

5.1. Zakres wdrozenia
W ramach realizacji zamoéwienia Wykonawca zobowigzany jest do:

e dostarczenia elementéw sprzetowych

e instalacji dostarczonych urzadzen we wskazanej szafie typu Rack i dokonanie podtaczenia do
infrastruktury sieciowej Zamawiajgcego

e aktualizacja komponentéw oprogramowania wewnetrznego

e podtaczenie do zasobdéw macierzy dyskowe;j

e instalacja oprogramowania w stopniu pozwalajgcym na realizacje oczekiwanych funkcjonalnosci
(w tym rekonfiguracje systemu kopii zapasowej na poziomie utworzenia polityk, monitoringu i

kalendarzy dla zadania replikacji)

5.2. Wymagania dodatkowe

e Prace implementacyjne musza byé wykonane przez inzynieréw posiadajgcych odpowiednie
certyfikaty w zakresie obstugi macierzy dyskowej i systemu kopii zapasowe;.
e Jezeli do wykonania prac implementacyjnych niezbedne bedg dodatkowe kable potaczeniowe, to
nalezy je dostarczy¢ w trakcie wdrozenia.
Zamawiajgcy na potrzeby wykonania trzeciej kopii bezpieczenstwa wymaga rozszerzenia tacza
internetowego, ktére zwiekszy obecng przepustowosé¢ do 1 Gb/s na okres 36 miesiecy.

Zamawiajgcy wymaga dostarczenia serwera kopii zapasowych spetniajgcego ponizsze funkcjonalnosci:

Nazwa elementu, Opis wymagan Serwera
parametru lub cechy

Do instalacji w szafie Rack 19", wysokos¢ nie wiecej niz 2U, z zestawem szyn
Obudowa do mocowania w szafie i wysuwania do celéw serwisowych. Wymagana
mozliwos¢ instalacji ramienia do zarzgdzania kablami.

Architektura x86, maksymalny TDP dla zainstalowanego procesora 125W.
Wymagana ilos¢ rdzeni dla procesora — maksymalnie 16. Minimalna
czestotliwos$¢ pracy procesora 2.6GHz. Wynik wydajnosci procesora
zainstalowanego w oferowanym serwerze nie powinien by¢ nizszy niz 224

Procesor
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punkty base w tescie SPECrate 2017 Integer w konfiguracji
jednoprocesorowej, opublikowanym przez SPEC.org (www.spec.org). Test
przeprowadzony przez producenta serwera musi byé zamieszczony na
stronie spec.org.

Liczba procesoréow

1

Ptyta gtowna

Ptyta gtéwna dedykowana do pracy w serwerach, wyprodukowana przez
producenta serwera z mozliwoscig zainstalowania procesoréw
posiadajacych przynajmniej 64 rdzenie fizyczne oraz wykonujacych 64-
bitowe instrukcje

Pamieé operacyjna

Zainstalowane minimum 128GB pamieci RAM o czestotliwos$ci minimum
6400MHz.

Zabezpieczenie
pamieci

ECC, SDDC, Patrol/Demand Scrubbing, Post Package Repair, Bounded Fault,
DRAM Address Command Parity with Replay.

Procesor Graficzny

Zintegrowana karta graficzna z minimum 16MB pamieci osiaggajaca
rozdzielczo$¢ 1920x1200 przy 60 Hz.
1 port VGA na tylnym oraz 1 port VGA na przednim panelu serwera.

Rozbudowa dyskow

W chwili dostawy serwer musi posiada¢ zainstalowane minimum 2 sztuki
dyskéw M.2 o pojemnosci przynajmniej 480 GB sterowanych dedykowanym
kontrolerem sprzetowym umozliwiajagcym redundancje raid-1. Dyski oraz
dedykowany kontroler nie moga zajmowac zadnego slotu pci wymienionego
w punkcie Dodatkowe sloty I/0. Wymagane parametry zainstalowanych
dyskoéw:

DWPD (5 lat) minimum 1, TBW minimum 870, MTBF przynajmniej 2mln
godzin, wydajnos¢ dla losowych odczytéw 81 000 iops, wydajnosc¢ dla
losowych zapiséw 14 000 iops

W chwili dostawy w serwerze powinno znajdowac sie minimum 16 sztuk
zatok na dyski cala. Wszystkie zatoki dyskowe powinny umozliwiaé instalacje
wymiennie (bez koniecznosci jakichkolwiek zmian) dyskéw SAS oraz NVMe.
Powinna by¢ mozliwos¢ obstugi wszystkich 16 sztuk dyskéw niezaleznie od
tego czy sg to dyski SAS czy NVMe lub zaréwno SAS jak i NVMe, poprzezten
sam sprzetowy kontroler raid. Wymagana jest mozliwos¢ rozbudowy serwera
o kolejne 8 sztuk zatok opisanego typu.

Dostarczony serwer powinien by¢ wyposazony w przynajmniej dwa dyski SSD
NVMe o pojemnosci przynajmniej 3.2TB podtgczone do dedykowanego
kontrolera sprzetowego opisanego w sekcji Kontroler dyskowy.

Wymagane parametry zainstalowanych dyskow:

DWPD (5 lat) minimum 3, TBW minimum 17520, MTBF przynajmniej 2mln
godzin, wydajnos¢ dla losowych odczytéw 1 000 000 iops, wydajnosc¢ dla
losowych zapiséw 390 000 iops

Kontroler dyskowy

W serwerze powinien by¢ zainstalowany dedykowany przez producenta
serwera sprzetowy kontroler dyskowy wyposazony w przynajmniej 4GB cache
oraz obstugujgcy min poziomy RAID 0/1/10/5/50/6/60. W przypadku awarii
zawartos¢ cache powinna by¢ kopiowana do pamieci nieulotne;j.
Rozwigzania zapewniajgce tzw podtrzymanie cache tylko przy uzyciu baterii
nie beda akceptowane Wymaga sie obstugi globalnych dyskéw hot-spare.
Kontroler powinien umozliwiaé rozszerzanie pojemnosci skonfigurowanych
logicznych przestrzeni dyskowych w trybie on-line. Kontroler musi
obstugiwac jednoczesnie dyski SAS/SATA oraz dyski NVMe

Zasilacz

Minimum dwa redundantne zasilacze o mocy minimum 1100W z
certyfikatem minimum Titanium. Wymaga sie dostarczenia dwoéch kabli
zasilajacych o dtugosci minimum 2.5m i maksimum 3.0m
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Interfejsy sieciowe

Zainstalowane przynajmniej dwie dwuportowe karty 10Gb/25Gb wyposazone
w dedykowane wktadki 10/25Gbs. Dla zachowania spdjnosci procesu
administracji, wymaga sie, aby karty byty tego samego producenta.
Wymagana funkcjonalnos¢ portow 10/25Gbs: sprzetowa obstuga protokotow
VXLAN, NVGRE, GENEVE, funkcjonalnos¢ RoCEv2, obstuga ruchu sieciowego
z podziatem na poszczegdlne maszyny wirtualne poprzez bezposrednie
przypisanie maszyn wirtualnych do karty - obstuga do 256 przypisan.

Zainstalowane przynajmniej dwie dwuportowe karty FC 32Gbs.

Jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty
zarzadzajacej.

Wymagana mozliwosc¢ zainstalowania drugiego redundantnego porty 1Gbs
dedykowanego dla karty zarzgdzajacej.

Dodatkowe sloty I/0

Serwer w momencie odstawy powinien posiadac przynajmniej 8 slotéw PCle
generacji czwartej w tym przynajmniej dwa sloty x16.

Dodatkowe
porty (min.)

o z przodu obudowy: 1x USB 3.2, 1x USB 2.0 (z mozliwoscia

zarzadzania serwerem), 1xXVGA, dedykowany port diagnostyczny

. z tytu obudowy: 3x USB 3.2, 1x VGA, 1x RJ-45 do zarzadzania

serwerem. Mozliwos¢ instalacji portu DB9.

o wewnatrz obudowy: 1x USB 3.2
Wymagane rozwigzanie, w ktérym wszystkie tylne porty USB, port RJ-45
stuzacy do zarzadzania, tylny port VGA, wewnetrzny port USB, beda
umieszczone na osobnej dedykowanej ptytce I/0, ktéra taczy sie
bezposrednio z ptyta gtéwng serwera.

Mozliwos¢ instalacji dodatkowego redundantnego portu RJ45 stuzgcego do
zarzgdzania w slocie OCP zamiast karty sieciowe;.

Chtodzenie

Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo
minimum N+1

Zarzagdzanie

Na potrzeby administracji lokalnej, wraz z serwerem musi zostac¢
dostarczony, oferowany przez producenta serwera, zewnetrzny przenosny
panel LCD umozliwiajgcy wyswietlenie ponizszych informacji:

e aktywne ostrzezenia

e Status serwera

o Typ oraz model serwera, numer seryjny

o Wersje oprogramowania UEFI oraz modutu zarzadzania

e Informacje nt modutu zarzgdzania: nazwa hosta, adres MAC, adres IP,
adres DNS

e Dane srodowiskowe: temperature procesora, poziom napiecia
wejsciowego, poziom zuzycia energii

o Aktywne sesje potaczeniowe do interfejsu zarzgdzania

Niezalezny od systemu operacyjnego, posiadajacy dedykowany port 1Gbs
base-T, sprzetowy kontroler zdalnego zarzadzania wyposazony w
przynajmniej 4GB pamiegci flash na potrzeby przechowywania oraz
instalacji firmware komponentéw serwera jak i plikéw konfiguracyjnych.
Wymagane jest rozwigzanie, w ktérym kontroler zarzadzania nie jest
integralng czesciag ptyty gtdwnej serwera, lecz instalowany jest na osobnej
ptytce I/0 wspomnianej w sekcji Dodatkowe Porty, z powoddéw
utrzymaniowych oraz serwisowych.
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W przypadku awarii ptyty gtéwnej serwera, wymaga sie mozliwosci instalacji
wykorzystywanej Ptytki I/0 wraz z pamiecia flash (wersje firmware oraz
pliki konfiguracyjne) na nowe ptycie gtéwne;j.

Wymaga sie mozliwosci skonfigurowania w serwerze dwoch fizycznych
portow 1Gb Base-T dedykowanych tylko na potrzeby zarzadzania. Nie
dopuszcza sie rozwigzania, w ktorym ktérykolwiek z dwdéch portéw miatby
by¢ portem wspotdzielonym na karcie LAN.

Wymagane funkcjonalnosci procesora serwisowego:

e Monitoring stanu systemu (komponenty objete monitoringiem to
przynajmniej: CPU, pamie¢ RAM, dyski, karty PCI, zasilacze, wentylatory,
ptyta gtdwna

e Pozyskanie nastepujgcych informacji o serwerze: nazwa, typ i model,
numer seryjny, nazwa systemu, wersja UEFI oraz BMC, adres IP karty
zarzadzajacej, utylizacja cpu, utylizacja pamieci oraz komponentéw I/0O,
lokalizacja

e Logowanie zdarzenh systemowych oraz zwigzanych z dziataniami
uzytkownika. Kazdy dziennik zdarzen powinien mie¢ mozliwos$¢ zapisu co
najmniej 1024 rekorddw.

e Logowanie zdarzen zwigzanych z utrzymaniem systemu jak upgrade
firmware, zmiana/instalacja sprzetu. System powinien umozliwiac
zapisanie minimum 250 zdarzen.

o Wysytanie okreslonych zdarzen poprzez SMTP oraz SNMPv3

e Update systemowego firmware

e Monitoring i mozliwos$¢ ograniczenia poboru pradu

e Zdalne wtgczanie/wytgczanie/restart

e Zapis video zdalnych sesji

e Podmontowanie lokalnych mediéw z wykorzystaniem Java client

e Przekierowanie konsoli szeregowej przez IPMI

e Zrzut ekranu w momencie zawieszenia systemu

e Mozliwos¢ przejecia zdalnego ekranu

e Mozliwos¢ zdalnej instalacji systemu operacyjnego

e Alerty Syslog

o Przekierowanie konsoli szeregowej przez SSH

o Wyswietlanie danych aktualnych | historycznych dla uzycia energii oraz
temperatury serwera

e Mozliwosé mapowania obrazéw ISO z lokalnego dysku operatora

e Mozliwos¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS oraz NFS

e Mozliwosé jednoczesnej pracy do 6 uzytkownikéw przez wirtualng
konsole

e wspierane protokoty/interfejsy: IPMIv2.0, SNMP v3, CIM, DCMI v1.5, REST
API

¢ Wymaga sie mozliwosci wykorzystania frontowego portu USB do celéw
serwisowych (komunikacja portu z karta zarzadzajacg) bez mozliwosci
uzyskania jakiejkolwiek funkcjonalnosci na poziomie zainstalowanego
systemu operacyjnego. Funkcjonalnosé ta musi by¢ realizowana na
poziomie sprzetowym i musi by¢ niezalezna od zainstalowanego systemu
operacyjnego.

e Kontroler zarzgdzania musi posiadaé¢ 4Gb wewnetrznej pamieci
(dopuszcza sie zastosowanie karty Micro SD w celu uzyskania tej
pojemnosci). Pamieé kontrolera zarzadzania musi petni¢ funkcje RDOC
(Remote Disc on Card) oraz musi umozliwia¢ przechowywanie plikoéw
firmware.
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e Monitorowanie zmian sprzetowych w celu wykrycia nieoczekiwanych
zmian. Po wykryciu zmiany zapis w logu serwera lub uniemozliwienie
boot’u.

e Mozliwos$é synchronizacji konfiguracji i poziomow firmware pomiedzy
serwerami.

e Mozliwos¢ monitorowania i zarzgdzania grupa serwerdw z poziomu
kontrolera zarzadzania pojedynczego serwera. [los¢ serweréw mozliwych
do zarzgdzania — minimum 200.

Wraz z serwerem powinno zosta¢ dostarczone dodatkowe oprogramowanie
zarzadzajgce umozliwiajace:

e zarzadzanie infrastruktura serwerdéw i storage bez udziatu dedykowanego
agenta

e przedstawianie graficznej reprezentacji zarzadzanych urzadzen

e mozliwos¢ skalowania do minimum 1000 urzadzen

e obstuge szyfrowanej komunikaciji z zarzadzanymi urzadzeniami, wsparcie
dla NIST 800-131A oraz FIPS 140-2

e wsparcie dla certyfikatow SSL tzw self-signed oraz zewnetrznych

e udostepnianie szybkiego podglad stanu srodowiska

e udostepnianie podsumowania stanu dla kazdego urzadzenia

e tworzenie alertow przy zmianie stanu urzadzenia

e monitorowanie oraz tracking zuzycia energii przez monitorowane
urzadzenie, mozliwos$¢ ustalania granicy zuzycia energii,

e konsola zarzadzania oparta o HTML 5

e dostepnosc¢ konsoli monitorujgcej na urzadzeniach przenosnych ze
wsparciem dla systemu Android oraz iOS, aplikacja musi umozliwiac
wtaczenie wytaczenie oraz restart urzadzenia, musi rowniez mie¢
mozliwos¢ aktywowania diody lokacyjnej na urzadzeniu,

e automatyczne wykrywanie dotgczanych systemdw oraz szczegétowa
inwentaryzacja

e mozliwosé podnoszenia wersji oprogramowania dla komponentow
zarzgdzanych serweréw w oparciu o repozytorium lokalne jak i zdalne
dostepne na stronie producenta oferowanego rozwigzania

e definiowanie polityk zgodnosci wersji firmware komponentow
zarzgdzanych urzadzan

e definiowanie roli uzytkownikéw oprogramowania

e obstuga REST APl oraz Windows PowerShell

e obstuga SNMP, SYSLOG, Email Forwarding

e autentykacja uzytkownikéw: centralna (mozliwo$¢ definiowania
wymaganego poziomu skomplikowania danych autentykacyjnych) oraz
integracja z MS AD oraz obstuga single sign on oraz SAML

e obstuga tzw. Forward Secrecy w komunikacji z zarzadzanymi
urzgdzeniami

e przedstawianie historycznych aktywnosci uzytkownikéw

e blokowanie mozliwosci podtaczenia innego systemu zarzadzania do
urzadzen zarzadzanych

e tworzenie dziennika zdarzen ukonczonych sukcesem lub bledem, oraz
zdarzen bedacych w trakcie. Mozliwos$¢ definiowania filtrow

wyswietlanych zdarzen z dziennika. Mozliwos$¢ eksportu dziennika zdarzen

do pliku csv
e obstuga NTP
e przesytanie alertéw do konsoli firm trzecich
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e tworzenie wzorcow konfiguracji zarzadzanych urzadzen (definiowanie
przez konsole albo kopiowanie konfiguracji z juz zaimplementowanych
urzadzen)

¢ instalowanie systemoéw operacyjnych oraz wirtalizatoréw Vmware i Hyper-
V. Wymagana jest integracja konsoli zarzadzania z konsolg wirtualizatora
tak, aby zarzadzanie srodowiskiem sprzetowym mogto odbywac sie z
konsoli wirtualizatora. Wymaga sie mozliwosci instalacji systemu na
przynajmniej 20 nodach jednoczesnie

e mozliwos$¢ automatycznego tworzenia zgtoszen w centrum serwisowym
producenta dla okreslonych zdarzen wraz z przesytem plikéw
diagnostycznych.

Funkcje
zabezpieczen

Zainstalowany czujnik otwarcia obudowy zintegrowany z modutem
zarzadzania serwerem, hasto wtgczania, hasto administratora, modut RoT
wspierajgcy TPM2.0 Zainstalowany przedni panel zabezpieczajgcy zamykany
na klucz. Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania. Mozliwos¢
wtgczania i wytgczania portow USB na obudowie z poziomu UEFI. Mozliwos¢
wymazania danych ze znajdujacych sie dyskow wewnatrz serwera —niezalezne
od zainstalowanego systemu operacyjnego, uruchamiane z systemu
zarzadzania serwerem. Wbudowany w BIOS mechanizm umozliwiajgcy
usuniecie konfiguracji kart zarzgdzajagcych, BIOS oraz danych ze wszystkich
wewnetrznych urzadzen pamieci masowej.

Mozliwos¢ automatycznego przywrécenia BIOS do wspieranej wersji w
przypadku wykrycia nieautoryzowanej modyfikacji.

Urzadzenia hot swap

Dyski twarde, zasilacze, wentylatory.

Diagnostyka

Mozliwos¢ przewidywania awarii dla procesoréw, regulatorow napiecia,
pamieci, dyskéw wewnetrznych, wentylatoréw, zasilaczy, kontroleréw RAID
Mozliwos¢ uzycia aplikacji mobilnej na telefonie, do przegladania awarii,
konfiguracji i wtgczenia/wytaczenia serwera.

Systemy operacyjne

System kompatybilny z systemami stosowanymi obecnie u Zamawiajgcego:
Windows Server 2022, 2025; Red Hat Enterprise Linux 9.0, 9.1, SUSE Linux
Enterprise Server 15 SP4 oraz 15 Xen SP4; VMware vSphere (ESXi) 8.0 U1/U2,
Ubuntu 22.04 LTS

Waga

maximum: 39kg

Gwarancja

36 miesiecy gwarancji producenta z czasem reakcji onsite w nastepnym dniu
roboczym od momentu zgtoszenia usterki. Dyski, ktére ulegty awarii zostaja
wtasnoscig Zmawiajgcego. Wymagana obstuga zgtoszen w trybie 24x7.

W przypadku braku funkcjonalnosci przewidywania awarii dla wszystkich
komponentéw wymienionych w punkcie Diagnostyka wymagane jest
dostarczenie serwera nadmiarowego, mogacego zastapic funkcjonalnie jak i
wydajnosciowo wymagane powyzej maszyny. Wszystkie komponenty
serwera powinny by¢ sygnowane i zoptymalizowane do uzycia przez
producenta serwera.

Wymagana jest mozliwos¢ rozszerzenia wsparcia serwisowego producenta
do poziomu z gwarantowanym czasem naprawy w czasie maksymalnie 24
godzin od momentu zgtoszenia usterki.
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Zamawiajgcy wymaga dostarczenia macierzy dyskowej spetniajgcej ponizsze funkcjonalnosci:

Parametr

Wymagane parametry techniczne

Sprzet

Macierz dyskowa typu AllFlash wyposazona w minimum dwa kontrolery
pracujace w trybie active/active w zakresie danych wejsciowych.
Architektura potaczen pomiedzy komponentami macierzy dyskowej musi
by¢ realizowana w technologii PCle lub NVMe; dopuszcza sie
rozwigzania rownowazne, ktére w praktycznym tescie (opisanym w sekcji
»Wydajnosc¢”) uzyskajg te same wartosci Sredniej liczby operacji na
sekunde.

Wymagane sa dyski klasy NVMe lub rozwigzania réwnowazne, ktére w
praktycznym tescie (opisanym w sekcji ,Wydajnosé”) uzyskaja te same
wartosci $Sredniej liczby operacji na sekunde oraz tych samych czaséw
odpowiedzi dla 95% i 99% operacji, takze po rozbudowie systemu;
wymagane sg hot-swap i petna obstuga deduplikacji, kompresji,
migawek i szyfrowania. Réwnowaznos$¢ ocenia sie na podstawie
wynikow testéw i dokumentaciji, przy czym brak spetnienia wskazanych
wartosci traktuje sie jako brak réwnowaznosci.

Macierz musi by¢ wyposazona w procesory wyposazone we wsparcie dla
protokotu NVME. Zamawiajacy dopuszcza architekture X86 dwéch
producentéw procesoréw Intel (z generacjg co najmniej Skylake) oraz
AMD (z generacja Epyc) lub rGwnowazng z rozszerzonym zestawem
instrukcji procesora (CISC).

Oferowane macierze dyskowe muszg posiada¢ minimum 384 GB
pamieci cache na kontroler. Zamawiajgcy nie dopuszcza mozliwosci
zastosowania dyskow SSD lub kart pamieci FLASH jako pamieci cache.
Macierz musi posiadac¢ dwa niezalezne kontrolery z mozliwoscia
rozbudowy poprzez bezprzerwowa wymiane kontroleréw do modelu
wyzszego. Proces wymiany nie moze wymagaé od zamawiajgcego okien
serwisowych, producent musi zapewni¢ konsystencje danych w trakcie
w/w procesu. Wydajnos$¢ i pojemnosc takiej macierzy musi wéwczas
rosng¢ liniowo. Zabrania sie wykonywania ww. rozbudowy poprzez
wymiane macierzy na model z innej rodziny produktowe;.

Macierz musi mieé¢ mozliwos¢ zainstalowania w standardowej szafie
serwerowej 19” lub musi by¢ dostarczona z dedykowana szafg
umozliwiajgcg podtagczenie do infrastruktury zamawiajacego.

Macierz dyskowa musi sie cechowac zuzyciem energii ponizej 1.5 kWh
na 3U rozmiaru fizycznego w szafie RACK.

Pojemnosé

Macierz musi gwarantowac:

Mimimum 440 TB przestrzeni RAW i jednoczesnie minimum 285 TiB
przestrzeni uzytkowej, z uwzglednienieniem ochrony danych na poziomie
RAID6 bez mechanizmow deduplikacji oraz kompresji danych bez
wykorzystania Thin Provisioningu. Z uwzglednieniem wszelkich
efektywnosci upakowania i redukcji danych bez uwzglednienie
ThinProvisioningu macierz w oferowanej konfiguracji musi zapewnia¢
minimum 440 TiB gwarantowanej przestrzeni uzytkowe;.

Mozliwos¢ rozbudowy macierzy do konfiguracji 550TiB przestrzeni
uzytkowej bez koniecznosci dodawania dodatkowych obuddéw, pétek
dyskowych.

Wydajnosé

Przy obcigzeniu: 70% zapis / 30% odczyt, blok 8 KB, w petni losowo, zestaw
danych co najmniej 4 razy wigkszy od pamieci cache (trafienia w cache nie

wiecej niz 1%), po 20 minutach ustabilizowania i 30 minutach pomiaru: $rednio

co najmniej 370 000 operacji na sekunde; czas odpowiedzi dla 95% operacji

nie wiekszy niz 1,8ms, a dla 99% operacji nie wiekszy niz 3,2ms. W razie awarii
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jednego kontrolera: utrzymanie co najmniej 92% przepustowosci sprzed awarii
oraz czas odpowiedzi dla 99% operacji nie wiekszy niz 4,0ms. Przy wtgczonych
deduplikacji, kompresji, ochronie z podwdjna parzystoscia, szyfrowaniu i
migawkach: tgczny spadek wydajnosci nie wiekszy niz 5% oraz wzrost czasu
odpowiedzi dla 99% operacji nie wiekszy niz 0,5ms (limit catkowity 4,0ms).
Pomiar uznanym narzedziem (np. fio lub vdbench) z raportem wartosci sredniej
oraz dla 95% i 99% operac;ji.

Wysoka dostepnosé

Kontrolery musza pracowac w trybie wysokiej dostepnosci, tzn. w
przypadku awarii jednego kontrolera, inny kontroler automatycznie
przejmuje jego funkcje, czyli udostepnia klientom (tzw. hostom)
wszystkie zdefiniowane w macierzy zasoby bez utraty potagczenia do tych
zasobow. Awaria kontrolera nie moze powodowac¢ spadku wydajnosci
(opisanej w sekcji ,Wydajnos¢”) macierzy w punktu widzenia hostéw.
Macierz bedzie zasilana jednoczesnie z dwdch niezaleznych zrédet
zasilania. Zanik jednego z nich nie moze powodowacé przerwy w pracy
urzadzenia.

Wszystkie krytyczne komponenty macierzy: kontrolery, zasilacze,
wentylatory muszg pracowacé w trybie nadmiarowym, tak aby awaria
pojedynczego elementu nie wptywata na funkcjonowanie catego
systemu

Mozliwos¢ uaktualniania oprogramowania (firmware’u) macierzy bez
przerywania pracy systemu i bez przerwy w dostepie do danych od strony
hostéw oraz bez spadku wydajnosci w trakcie trwania w.w operacji.
Macierz musi zapewniaé poziom protekcji danych odpowiadajacy
cechom RAID 6.

W przypadku awarii dwéch dyskéw w grupie dyskowej odbudowa nie
moze mieé¢ wptywu na wydajnos¢ systemu.

Macierz musi wspiera¢ obstuge wielu kanatéw I/O (multipathing). W
przypadku awarii $ciezki dostepu do macierzy musi nastgpic
automatyczne przetgczenie kanatu komunikacji. Przetaczanie kanatéw
I/0 musi by¢ wspierane przez natywne mechanizmy systemoéw
operacyjnych wspieranych przez macierz.

Bezpieczenstwo
danych

a)

b) Wszystkie zasoby macierzy (plikowe oraz blokowe), w tym klony i kopie

Macierz musi realizowac szyfrowanie danych algorytmem AES 256 lub
lepszym globalnie i domyslnie dla wszystkich danych zapisywanych na
systemie. Dodatkowo macierz musi realizowac szyfrowanie wszystkich
zainstalowanych dyskow. Oba niezalezne klucze szyfrujace muszg by¢
wymieniane domyslnie co 24h oraz po kazdym zdarzeniu wyjecia nosnika
danych.

Macierz musi umozliwia¢ zabezpieczanie kluczem sprzetowym w celu
zablokowania dostepu do danych na wypadek préby uruchomienia
macierzy w sposéb nieautoryzowany. Usuniecie klucza sprzetowego z
macierzy uniemozliwia odczyt danych uzytkownika.

Macierz musi wspieraé szyfrowanie dyskéw natywnie lub za pomoca
dostarczonych narzedzi zewnetrznych bez wptywu na wydajnosé
macierzy.

Produkt lub oprogramowanie do szyfrowania (modut kryptograficzny)
powinien wspiera¢ standard FIPS 140-3 lub réwnowazny, gwarantujacy
analogiczny poziom bezpieczenstwa kryptograficznego.

migawkowe (snapshoty), moga by¢ objete konfigurowalna retencja
danych o dtugosci do 30 dni.
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m) Wykonanie migawki nie inicjuje zadnego procesu kopiowania danych

n)

0)

Usuniecie dowolnego zasobu, w tym klona czy migawki, nie oznacza jego
skasowania przynajmniej na okres 24 godzin.

Usuniete zasoby macierzy, w tym klony i migawki, moga zostac¢
przywrocone przez okreslony (konfigurowalny) czas.

Ostateczne skasowanie dowolnego zasobu macierzy, w tym klona czy
migawki, nie moze odby¢ sie z pominieciem skonfigurowanego czasu
retencji (np. od razu po jego usunieciu).

Czas retencji moze zostac skonfigurowany globalnie dla wszystkich
zasoboéw i/lub za pomoca regut dla wybranej grupy zasobow.

Czas retencji moze zostac¢ zablokowany w taki sposéb, aby administrator
macierzy nie miat mozliwosci jego skrocenia niezaleznie od poziomu jego
uprawnien.

Czas retencji moze by¢ zablokowany w taki sposéb, aby administrator nie
miat mozliwosci ostatecznego skasowania zasobdéw macierzy, w tym
migawek czy klondw, przed uptywem skonfigurowanego dla tych
zasobow czasu retencji i niezaleznie od poziomu uprawnien
administracyjnych.

Zapetnienie macierzy w 100% dostepnej pojemnosci nie moze
powodowac utraty dostepu do danych.

Analiza i ochrona wolumenoéw pod katem atakéw ransomware.

Migawki i klony sa zawsze oparte o wskazniki (metadane)

Wykonanie migawki dowolnego zasobu jest natychmiastowe i nie zajmuje
dodatkowego miejsca na dane

Dla zasoboéw replikowanych synchronicznie, polityka retencji danych
rowniez podlega replikacji i jest spdjna dla obu macierzy biorgcych udziat
w relacji replikacji synchronicznej.

Dla zasobdéw replikowanych asynchronicznie, polityka retencji danych
moze by¢ skonfigurowana niezaleznie dla zrédta i celu w relacji replikaciji.
Dla zasobow klonowanych polityka retencji danych moze by¢ inna niz dla
zasobéw Zrodtowych.

Protokoty i
Porty dostepowe

Ze wzgledu na stosowanie przez Zamawiajgcego réznych technologii
potaczen posiadanych pamieci masowych macierz musi umozliwiac
rownolegte udostepnianie danych przez FC 32/64 Gb oraz iSCSI
(IPv4/IPv6). Wymagane jest NVMe-over-TCP, warianty NVMe-over-FC
oraz NVMe-over-RDMA (RoCE) sg dopuszczalne

Ustugi plikowe: SMB v2/v3 (AD/Kerberos, Signing/Encryption) oraz NFS
v3/v4 muszg by¢ dostepne w ramach tej samej platformy i korzysta¢ ze
wspoélnego mechanizmu migawek i replikacji.

Ustugi SMB/NFS muszg by¢ zintegrowane w tej samej platformie i jednej
ptaszczyznie zarzadzania, bez koniecznosci dokupowania oddzielnych,
zewnetrznych urzadzen NAS. Dopuszcza sie modut programowy
zintegrowany przez producenta macierzy (np. komponent wbudowany,
kontener lub VM zarzagdzane przez te sama konsole), o ile spetnione sa
wymagania dostepnosci (rozbudowy/aktualizacje bez przestoju),
wspolne migawki/replikacja i zgodnos¢ z Microsoft Active Directory.
Macierz musi by¢ dostarczona z co najmniej 4 portami 10/25 GbE
(minimum 2 na kontroler) oraz z co najmniej 4 wktadkami 10 GbE SFP28
SR (MMF 850 nm) albo réGwnowaznymi, z mozliwoscig pracy rowniezw 10
GbE

Macierz musi by¢ dostarczona z co najmniej 8 portami 32/64 GbE
(minimum 4 na kontroler) oraz z co najmniej 8 wktadkami 32 Gb/s SFP SR
(MMF 850 nm)
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Oprogramowanie macierzy musi realizowac:

a) Wsparcie dla wolumenow blokowych LUN min.256TiB

b) Wsparcie dla wolumendw plikowych NAS CIFS/NFS min. 1PiB
c) obstuga co najmniej 8 miliardéw plikdw per system.

Efektywnosé danych

Deduplikacja, kompresja oraz thin provisioning nie wymagajg zadnej
konfiguracji i sg zawsze wtgczone oraz zachodzg dla wszystkich danych
zapisywanych na macierzy w trybie in-line oraz post-process.
Deduplikacja odbywa sie zmiennym blokiem.

Kompresja implementowana w trybie online

Deduplikacja, kompresja i thin provisioning nie wptywajg na wydajnosé¢
macierzy.

Macierze raportujg globalny wspoétczynnik redukcji danych i jego zmiany
w czasie.

Raportowany wspoétczynnik redukcji danych uwzglednia tylko dane
uzytkowe i nie obejmuje kopii migawkowych.

Kopie zapasowe

Q
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Macierz musi umozliwia¢ tworzenie snapshotéw istniejgcych
wolumendéw (minimalna liczba snapshotéw 200 tys). Migawki
(snapshoty) moga by¢ tworzone w oparciu o harmonogramy, niezaleznie,
dla réznych grup zasobdéw wraz z konfigurowalna, automatyczna
retencjg.

Macierz musi mie¢ mozliwos¢ wykonania minimum 2 tys. snapshotéw
na kazdym wolumenie bez koniecznosci tworzenia kopii lub klona.

Migawki i klony sg zawsze oparte o wskazniki.

Wykonanie migawki dowolnego zasobu jest natychmiastowe.
Wykonanie migawki wielu zasobow jest natychmiastowe.

Wykonanie migawki nie inicjuje zadnego procesu kopiowania danych.
Wykonanie klona nie inicjuje zadnego procesu kopiowania danych.
Odtworzenie danych z migawki nie inicjuje zadnego procesu kopiowania
danych.

Odtworzenie danych z klona nie inicjuje zadnego procesu kopiowania
danych.

Klonowanie zasobdw jest natychmiastowe, niezaleznie od rozmiaru oraz
ilosci klonowanych zasoboéw.

Klonowaniu podlega rowniez rozmiar wolumenu zrédtowego.
Wykonanie migawki na zasobach replikowanych synchronicznie odbywa
sie na obu macierzach jednoczesnie i nie inicjuje zadnego procesu
kopiowania danych.

Odtworzenie z migawki zasoboéw replikowanych synchronicznie nie
zaburza procesu replikacji synchronicznej i odbywa sie w sposéb
natychmiastowy i niewymagajacy resynchronizacji danych.

Po sklonowaniu zasobu (klon dostepny R/W), zaséb zréodtowy moze byé
od razu usuniety. Usuniecie nie inicjuje zadnego procesu kopiowania
danych.

m) Migawki i klony w momencie utworzenia nie zajmujg przestrzeni dyskowe;j

n)

0)

(cienkie klony oraz cienkie migawki oparte o wskazniki - pointers).
Migawki moga by¢ tworzone w oparciu o harmonogramy, niezaleznie, dla
réznych grup zasoboéw wraz z konfigurowalng, automatycznag retencja.
Przywrécenie wolumenu z migawki lub klona przywraca réwniez rozmiar
zapisany w klonie lub migawce.

p) Tworzenie migawek lub klonéw nie blokuje zadnych operacji

administracyjnych na wolumenie (np. mozna zmieni¢ rozmiar wolumenu
pomimo istniejacych migawek czy klonéw tego wolumenu).
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Utworzenie klona nie tworzy zadnej relacji pomiedzy klonem a
wolumenem zrédtowym.

Wydajnos¢ klona jest taka sama jak wolumenu zrédtowego od razu po
zainicjowaniu operacji klonowania.

Klon jest dostepny dla hostow w trybie R/W od razu po zainicjowaniu
operacji klonowania.

Replikacja
synchroniczna

Macierz musi posiada¢ mozliwosc¢ replikacji danych w trybie synchronicznym.
Funkcjonalnosc¢ replikacji musi spetnia¢ nastepujgce zatozenia:

a)
b)
c)

Parametry danego zasobu (rozmiar, nazwa) réwniez podlegaja replikacji.
Migawki danego zasobu réwniez podlegaja replikacji synchronicznej.
Zasoby replikowane synchronicznie moga by¢ replikowane réwniez
asynchronicznie (kaskadowo lub niezaleznie)

Klony dowolnych zasobdw sg automatycznie replikowane synchronicznie.
Komunikacja z mediatorem (Swiadkiem, quorum) klastra odbywa sie z
uzyciem protokotu TCP/IP (HTTPS),

Zmiana mediatora (Swiadka) w relacji synchronicznej nie wymaga
przerwania procesow replikacji danych.

Replikacja moze odbywac sig z uzyciem zaréwno sieci IP jak i FC.

W przypadku awarii jednej z macierzy lub potagczenia miedzy macierzami
mechanizm replikacji synchronicznej gwarantuje dostepnos¢ danych na
co najmniej jednej macierzy. Przywrdcenie potgczenia automatycznie
resynchronizuje dane i automatycznie przywraca dostep do danych z obu
macierzy jednoczesnie — nie jest dozwolone wymaganie interwencji
manualnej celem przywrécenia dziatania replikaciji.

Replikacja synchroniczna zasobéw moze by¢ zamieniona na replikacje
asynchroniczng bez przerwania dostepu do danych.

Replikacja asynchroniczna zasobdw moze by¢ zamieniona na replikacje
synchroniczng bez przerwania dostepu do danych.

Mediator w replikacji synchronicznej musi umozliwia¢ konfiguracje ustugi
na minimum 2000 wolumenodw.

System musi wspiera¢ RTT na poziomie min 10ms. umozliwiajac
replikacje w mniej wydajnych sieciach.

Replikacja
asynchroniczna

Migawki moga podlegac replikacji asynchronicznej niezaleznie od innych
mechanizmow replikacji danych.

Replikacja asynchroniczna migawek zasobodw replikowanych
synchronicznie.

Replikacja wg harmonogramu replikacji z konfigurowalna retencja,
niezaleznie, na macierzy zrédtowej i docelowej.

Replikacja dowolnego zasobu na inng macierz na zyczenie.

Replikacja semi-
synchroniczna

h)

Wbudowana w macierz jako natywna ustuga replikacji

Umozliwiajgca replikowanie duzych zasobéw danych bez wptywu na
wydajnosé zasobdéw Zrédtowych

Obstuga wolumendéw Blokowych oraz Plikowych

Mechanizm kontroli konsystencji oparty o dziennik zmian

Mozliwos$¢ pre-mapowania hostéw z wolumenami zdalnymi

Tolerancja dla dowolnej latencji i dtugoscitacza

Replikacja wykonywana po protokole FC w topologii Uniform oraz Non-
Uniform

Replikacja musi wspiera¢ Vmware vWOL

Kompatybilnosé

Macierz musi wspieraé nastepujace najnowsze systemy operacyjne (tj wersje
datowane na ostatnie 6 miesiecy) bez koniecznosci zakupu dodatkowego
ptatnego oprogramowania dla nastepujacych platform operacyjnych:

a)
b)

Windows Server
Linux — CentOS, Ubuntu, RedHat
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c) Vmware
System operacyjny macierzy musi umozliwia¢ integracje z Vmware vSphere
poprzez instalacje wtyczki (pluginu) do Vmware vCenter, Vmware vRealize
(Orchestrator oraz Operations Manager) oraz VM Log Insight. Wymienione
aplikacje muszg rozpoznawacé natywnie oferowang macierz oraz intepretowac
jej statystyki.

Zarzadzanie

Macierz musi posiadac graficzny interfejs web umozliwiajgcy zdalne
zarzgdzanie macierzg lub wieloma macierzami (minimum do min. 50 macierzy
poprzez pojedynczy wbudowany interfejs GUI(HTMLS5), CLI (SSH) oraz REST
API) bez koniecznosci uzycia oprogramowania instalowanego poza macierza.
Interfejs musi umozliwia¢ tworzenie globalnych polityk bezpieczenstwa,
replikacji oraz dostepu do danych, z ktérejkolwiek macierzy bedacej w zbiorze.
Dostep do GUI i/lub CLI moze zosta¢ skonfigurowany z uzyciem Active
Directory.

Dla CLI, dodatkowo dostep moze odbywac sie z uzyciem kluczy SSH.

Macierz musi posiada¢ REST APl i CLI umozliwiajace automatyzacje
jakichkolwiek funkcjonalnosci dostgpnych w ramach macierzy, zgodnie
ogolnie przyjetymi, najlepszymi praktykami w zakresie bezpieczenstwa tego
typu operacji.

Monitorowanie

Macierz musi by¢ dostarczona z oprogramowaniem pozwalajagcym na ciggte
monitorowanie i raportowanie zasobdéw i wydajnosci.

Macierz musi posiada¢ ustuge Phonehome/Call home, za pomoca
bezpiecznego kanatu komunikac;ji (HTTPS oparty o SSL minimum 128 bit)
miedzy produktami macierzg a platformag analityczng, pozwalajgca na
przesytanie danych telemetrycznych i logéw do chmury, gdzie sg one
przetwarzane na potrzeby analizy wsparcia oraz wykorzystywane przez rézne
interfejsy uzytkownika:

a) mozliwosc wysytania telemetrii bezposrednio do producenta z
mozliwoscig podgladu przez administratora, réwniez danych
historycznych.

b) mozliwos$¢ nawigzania zdalnej sesji VPN do centrum serwisowego w celu
umozliwienia dostepu przez personel producenta. Funkcjonalnosé jest
witgczana lub wytgczana w dowolnej chwili przez administratora
macierzy.

Platforma
monitoringu

Platforma Analityczna zarzadzania oraz monitoringu pamiecig masowag, musi
oferowac szereg funkcji utatwiajgcych zarzadzanie infrastrukturg pamieci
masowej, takich jak:

a) Ocena odpornosci danych, wybudowane narzedzie do sledzenia polityk
adaptacji technologii ochrony danych, wraz ze wskaznikiem oceny
poziomu ochrony danych

b) zawierac¢ funkcje analizy zmiany poziomu redukcji danych wraz z
potencjalng identyfikacjg ataku ransomware, wspomagajagc szybsze
odzyskiwanie danych.

c) umozliwia¢ uzytkownikom kategoryzowanie zasobow, takich jak
macierze, wolumeny czy inne urzadzenia, za pomoca tagow. Tagi moga
by¢ uzywane do raportowania, zarzadzania cyklem zycia, alertéw,
powiadomien, polityk bezpieczenstwa i ochrony.

d) umozliwiaé¢ zarzadzanie dostepem do funkcji za pomoca flag funkcji, co
pozwala na kontrolowanie, ktére funkcje sg dostepne dla okreslonych
organizacji lub uzytkownikow.

e) umozliwia¢ tworzenie oraz wykonanie planu aktualizacji oprogramowania
bez koniecznosci angazowania wsparcia technicznego. Aktualizacja
powinna automatycznie sprawdzac¢ obecny stan konfiguracje macierzy,
budowac plan aktualizacji oraz zdalnie wywotywa¢ aktualizacje
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oprogramowania, bez koniecznosci interakcji z uzytkownikiem oraz
supportem.

f) automatyczna aktualizacja musi pozwalaé na zatrzymanie oraz
weryfikacje procesu pomiedzy kazdym z wczesniej zaplanowanych
krokow.

g) platforma musi posiada¢ udokumentowane Rest APl umozliwiajace
integracje z platformami zewnetrznymi.

Wraz z macierza musi zosta¢ dostarczone oprogramowanie do analityki end-
to-end srodowiska Vmware vSphere Zamawiajgcego korzystajacego z zasobow
oferowanej macierzy. Oprogramowanie musi:

a) byc¢ dostepne dla administratora poprzez przegladarke WWW

b) umozliwia¢ jednoczesng analize co najmniej: pojedynczej maszyny

wirtualnej, pojedynczego pliku VMDK, pojedynczego hosta ESXi,
pojedynczego wolumenu macierzy

c) raportowacé nastepujace metryki w formie numerycznej i graficzne;j

1) IOPS

2) Przepustowosé na sekunde (MB/GB per second)

3) Opodznienie (latencje) w ms

4) Obciazenie CPU i pamieci dla maszyn wirtualnych

d) Wskazywac w formie graficznej korelacje analizowanego komponentu z

pozostatymi monitorowanymi komponentami srodowiska Vmware.
Komponentem jest VM, plik VMDK, host ESXi, wolumen macierzy,
kontroler macierzy.

e) Raportowaé powyzsze metryki historycznie na co najmniej 7 dni wstecz
Jezeli do dziatania w/w oprogramowania wymagana jest licencja musi ona
zosta¢ dostarczona na petng oferowang pojemnos$¢ macierzy ze wsparciem
producenta na okres zgodny z gwarancjg macierzy.

Gwarancja

Urzadzenie musi by¢ objete gwarancjg min. 36 miesiecy, 24/7 z NBD czasem
wymiany uszkodzonych komponentéw, niezaleznie od ilosci danych zapisanych
na nosnikach pétprzewodnikowych.

Tryb gwarancji musi umozliwia¢ ciagte rozszerzenie/przedtuzenie gwarancji dla
macierzy przez producenta.
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